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Asunto: Ciudadanos infectados con el “virus de la P olicia”

Informacion Publica

Introduccioén

La presente nota informativa recoge como actuar en el caso de que se detecte que
un ciudadano ha sido infectado con el denominado comUnmente como “virus de la
policia”.

Analisis

Existe un tipo de malware que esta afectando a multitud de ciudadanos esparioles

con ordenadores Windows . Dicho malware bloquea el equipo a los usuarios con

mensajes falsos en nombre de “La policia Espafiola” y solicita el pago de una multa de
100€ para desbloquearlo.

Al ejecutarse dicho malware aparece en pantalla un mensaje en el que se muestra
la direccidon IP del equipo infectado indicando que desde ese equipo se ha descargado
material peddfilo y que por tanto tiene que pagar una multa, afiadiendo también las
instrucciones para el pago de la misma a través de Ukash o PaySafeCard y una casilla
para meter el PIN. A continuacién una captura de pantalla de un equipo infectado:
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Desinfeccién

Los pasos a seguir para desinfectar un equipo infectado son los siguientes (basados
en los publicados por la Oficina de  Seguridad del Internauta

http://www.o0si.es/es/actualidad/avisos/2012/01/virus-muestra-un-falso-mensaje-del-

cuerpo-nacional-de-policia ):

1. Reiniciar el equipo (Ir a Inicio ->Apagar ->Seleccionar Reiniciar ).

2. Justo cuando se esta reiniciando el equipo presionar repetidamente la tecla F8
antes de que vuelva a cargarse de nuevo la pantalla de inicio de Windows hasta
entrar en el Menu de opciones avanzadas de Windows. Con las teclas de
direccion Arriba y Abajo (flechas) nos situamos en la opcion Modo seguro con

funciones de red, pulsamos la tecla Enter y comenzara el arranque del sistema.

eni de opciones avanzadas de Windows

Eeleccione una opcidn:

Modo seguro
Modo seguro con funciones de red|
Modo seguro con simbolo del sistema

Hahilitar el registro de inicio
Habilitar modo UGA
La tGltima configuracién buena conocida Cconfig. mis reciente que Funciond?

Modo de restauracidn de SD (sdlo contr. de dominio de Windows>
Modo de depuracidn
Deshahilitar el reinicio automdtico si hay un error en el sistena

Iniciar Windows normalmente
Reiniciar

Regresar al mend de opciones del S0

se las teclas de direccidén Arriba y abajo para resaltar la opcidn.

3. Una vez arrancado de nuevo el equipo realizamos una Restauracion del sistema
a un punto temporal anterior cuando el equipo aun no estuviera blogueado y
funcionara correctamente. En la Oficina de Seguridad del Internauta  nos indican
como proceder para hacer una restauracion de nuestro sistema (para sistemas

Windows 7,Windows Vista y Windows XP) http://www.osi.es/es/protegete/protege-

tu-ordenador/restauracion-del-sistema/
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4. Si NO es posible realizar una restauracion del sistema a un punto temporal
anterior o aun habiéndolo hecho nuestro equipo continua infectado procederemos
a utilizar un programa antimalware, por ejemplo el programa Malwarebytes Anti-
Malware. Volvemos a iniciar en Modo seguro con funciones de red, nos
dirigimos a la pagina de Malwarebytes Anti-Malware y lo descargamos  desde

este enlace http://www.malwarebytes.org/mbam-download.php (la version gratuita

por ejemplo). A continuacion, ejecutamos el archivo .exe descargado para
instalarnos el programa. Fijarnos en que en el paso donde nos indica Finalizar

estén marcadas las dos siguientes casillas:

{5} Instalar - Malwarebytes Anti-Malware I =] 55

WWEITEN ST Completando la instalacion de
Malwarebytes Anti-Malware

El programa completd |a instalacién de Malwarebytes
Anti4valware en su sistema. Puede ejecutar la aplicacidn
haciendo ciic sobre el icono instalado.

Haga clic en Finalizar para salir del programa de instaladidn.

W Actualizar Malwarebytes Anti-Mahware
¥ Eiecutar Malwarebytes Anti-Malware

Finalizar

Una vez iniciado este programa, nos dirigimos a la pestafia Escaner vy
seleccionamos la opcién de Realizar un andlisis completo , seleccionamos todas las

unidades del equipo y pulsamos Analizar :

tateccin | Actuslizar | Cuarentena | Registios | Listadeignoiados | Configuracion | Mas henamientas | Acercade |

L
‘n| El escaneo pueds encontrar  elirinar ef software malicinsa presente en su sistema, Por Favor, seleceione un tipa de andlisiey haga clic
= “Binaizar” Ciene todas las splicaciones innecesatias para faciltar y acelerar su ejecucién.

iy pulse Hnalizar

/2 para detectar 12pidamente |a presencia de soft

da por el usuaio, Lin examen répid es suficiente en s maperfa de los casos

andlisis Hash examinard la memoria y los obistos autorun. Sla esta disporible para usuarios con licencia regisirada
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Al finalizar dicho analisis nos habilitard la opcién de Mostrar Resultados |,

pincharemos y podremos ver si en nuestro tenemos algun archivo infectado.

Seleccionamos todos y pinchamos en la opcion de “Eliminar todo ”. Probablemente
sea necesario reiniciar el equipo. Una vez hecho esto el equipo deberia funcionar con

normalidad.

NOTA PARA USUARIOS TECNICOS: Un andlisis técnico del troyano

(http://www.hispasec.com/laboratorio/Troyano_policia.pdf) indica que existen dos formas

posibles de eliminar el troyano. Una forma seria introducir el PIN: 1029384756 en el
cuadro de texto indicado para ello y pulsar OK. Otra forma seria crear un fichero de texto
vacio de nombre pinok.txt en el mismo directorio donde esta el malware y la imagen que
suele ser C:\Documents and Settings\nombre_usuario\Datos de p  rograma\kodak en
Windows XP y C:\Usuarios\nombre_usuario\Datos de programa\kodak en Windows 7

y Vista. Ante la persistencia del mismo se recomienda seguir los pasos anteriores.

ACTUALIZACION A FECHA 12 ABRIL 2012: Desde la BIT se informa de una
nueva herramienta creada por Hispasec para “prevenir (en lo posible) que el malware se
ejecute de nuevo al inicio del sistema”, pudiendo asi tener un control de las aplicaciones
gue intentarian cambiar el registro de Windows para ejecutarse al inicio. Mas informacion
y descarga de esta herramienta gratuita en

http://unaaldia.hispasec.com/2012/04/hispasec-presenta-winlockless.html

Ayuda

Ante cualquier duda al respecto puede dirigirse a CSIRT-cv a través de nuestro

formulario de contacto en http://www.csirtcv.gva.es/es/formulario/contacto-y-

suscripciones.html o través de las redes sociales en las que estamos presentes:

https://www.facebook.com/Csirtcv y https://twitter.com/csirtcv

La Oficina de Seguridad del Internauta  pone también a la disposicién de los

ciudadanos un teléfono para consultas, 901 111 121 y un chat http://www.osi.es/te-
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ayudamos/soporte-por-chat.

Denuncia

Si un ciudadano desea poner en manos de la policia éste u otro tipo de delito
telematico puede dirigirse a la Brigada de Investigaciones Tecnoldgicas de la Polic ia

Nacional (BIT) http://www.policia.es/colabora.php (Apartado de Delitos Tecnoldgicos ) o

bien al Grupo de Delitos Telematicos de la Guardia Civil
https://www.qdt.quardiacivil.es/webgdt/pinformar.php

Referencias

* Seccion de alertas de la BIT

http://www.policia.es/org central/judicial/udef/alertas 1.html

e Oficina de Seguridad del Internauta http://www.osi.es/

* Hispasec Sistemas
http://unaaldia.hispasec.com/2012/03/whitepaper-estudio-tecnico-del-
troyano.html

*; CSIRT-CV

Centre Seguretat TIC
de la Comunitat Valenciana

www.csirtcv.gva.es

www.infoalertas.es

Fecha de redaccion: 28 de Marzo de 2012

Pagina5de 5



