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1. Resumen ejecutivo 

El  presente  dvcumentv  cvntene  un  estadv  del  arte  de  las  distntas  iariantes  de  amenazas
vrientadas al minadv de criptvmvnedas más cvmunes. En cvncretv se detallan el tpv de equipvs
vbjetiv más cvmunes de cada una, así cvmv sus principales iías y técnicas de ineección. 

A partr de tvdvs lvs datvs recvpiladvs se puede remarcar el considerable incremento de nuevas
amenazas orientadas al minado de criptomoneda, y de entre ellas el hechv de que la mayvría se
basan en código reutlizado de repvsitvrivs públicvs que puede ser utlizadv de evrma legítma.
Otrv detalle remarcable es que  se está explotando todo tpo de dispositvos desde equipvs de
usuariv, seriidvres, smartphvnes y dispvsitivs IvT.

El análisis del estadv de esta amenaza muestra las razvnes pvr las cuales lvs cibercriminales vptan
pvr minar determinadas mvnedas erente a vtras, entre las que destaca Monero como la moneda
preferida a minar.

Pvr últmv, en el presente inevrme se recvgen una serie de mecanismvs de detección para lvs
distntvs tpvs de minervs mencivnadvs,  que cvmv ya se ha indicadv utlizan casi  siempre las
mismas implementaciones  de los  algoritmos de minado.  Se  plantean en el  presente inevrme
mecanismvs de detección tantv a niiel de red cvmv a niiel de hvst.

4



CRYPTOMINING MALWARE
                     03/2018

2. Introducción

Las criptvmvnedas han iiiidv un increíble auge en lvs últmvs dvs añvs, destacandv entre ellas
cvn mucha dieerencia el Bitcvin, el cual el 17 de Diciembre de 2017 llegó a superar el ialvr de
20.000$ pvr unas hvras. Juntv cvn el Bitcvin muchas vtras criptvmvnedas han idv incrementandv
en eama y ialvr pvr lv que, el minadv de éstas se ha cvniertdv en un negvciv más rentable pvcv a
pvcv.  Éstv  ha  llamadv  la  atención  de  distntvs  grupvs  de  ciberdelincuentes  que  han  pvdidv
vbseriar cvmv al mismv tempv, las técnicas de detección de ransvmware y malware en general
les  han  idv  cvmplicandv  seriamente  el  restv  de  sus  iías  de  negvciv  y  ien  en  el  minadv  de
criptvmvnedas una tendencia en auge.

Cada criptvmvneda tene un  algvritmv distntv  de minadv que eaivrece un tpv de hardware
dieerente cvmv ASICs (Applicatvn Specifc Integrated Circuits) en el casv del Bitcvin, GPUs cvmv
Ethereum  dvnde  una  gráfca  de  gama  alta  es  capaz  de  calcular  alrededvr  de  25  hashes  pvr
segundv erente a lvs 0,9 que puede calcular una CPU de la misma gama. Otrv casv es el de Mvnerv
cuyv algvritmv llamadv CryptvNight,  genera  mejvr  rendimientv cvn GPUs perv el  incrementv
svbre lv que genera cvn CPU nv es muy drástcv. 

Cvncretamente para la criptvmvneda  Monero la  dieerencia entre una tarjeta gráfca1 de gama
relatiamente alta y un prvcesadvr2 de más v menvs la misma gama es de cerca del dvble:

Ésto consttuue un factor a tener en cuenta por cada grupo, pues dependiendo de sus vectores
de ataque u objetvos tpicos, encontrarán un tpo distnto de hardware en sus víctmas.

1 Hashrate graphics card vn Mvnerv htps:::cryptvmining24.net:hashrate-graphics-card-vn-mvnerv:

2 CPU evr Mvnerv htps:::cryptvmining24.net:cpu-evr-mvnerv:
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Otrv eactvr muy releiante en este mundv es el nivel de anonimato que permiten los movimientos
de este tpo de divisas, ya que a raíz de su eama e impactv ecvnómicv, se ha intentadv regular su
usv a fn de vbtener algún cvntrvl de lvs mviimientvs de capital cvn estvs medivs. En este puntv,
Bitcvin v Ethereum svn de las más cvntrvladas,  pvr lv que el  interés del  minadv de éstas es
mínimv. 

En cambiv, Monero es un ejemplv de mvneda que apvrta un nivel de anonimato mucho mauor.
Pvr un ladv el  cieradv de transaccivnes a traiés de  Ring Signatures3 asegura la priiacidad del
emisariv de cada transacción de Mvnerv.  Cuandv una transacción se realiza se crea un grupv de
pvsibles autvres, cada unv cvn una claie de cieradv. Tvdvs lvs elementvs del grupv svn pvsibles
autvres,  siendv en tevría impvsible determinar quién es el  ierdaderv autvr de la transacción.
Mediante este métvdv de cieradv el identfcadvr de la cartera de Mvnerv de un usuariv nv se ie
expuestv en una transacción, siendv impvsible identfcar el estadv v histvrial de una cartera.   

Otrvs  mvtivs  que  aumentan  la  priiacidad  de  esta  criptvmvneda  pueden  encvntrarse  en  lvs
vbjetivs de sus desarrvlladvres. Parecen tener un plan a mediv v largv plazv de integrar I2P 4

(Invisible Internet Project) para enmascarar las transaccivnes en red. 

Además, el minadv de Mvnerv requiere el tpv de hardware más común entre las víctmas de la
mayvría de lvs ciberdelincuentes cvmunes. Pvr ellv es unv de lvs casvs más cvmunes de minadv
pvr la mayvría de amenazas vrientadas al minadv de criptvmvneda. 

Eiidencias del auge que está iiiiendv el minadv de criptvmvneda pueden encvntrarse en Shvdan,
dvnde pvdemvs encvntrar cvn una simple búsqueda multtud de equipvs de minería AntMiner
expuestvs v cientvs de equipvs cvn el puertv 8333 ligadv a la ejecución de minería de Bitcvin:

3 Ring Singature htps:::getmvnerv.vrg:resvurces:mvnervpedia:ringsignatures.html

4 I2P htps:::es.wikipedia.vrg:wiki:I2P
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Ilustración 2: Equipos AntMiner

Ilustración 1: Dispositvos relacionados con minado de Bitcoin
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3. Objetivos y vías de infección con miners 

Cvmv se mencivnaba anterivrmente, existe una gran hetervgeneidad en las técnicas y iías de
ineección de las dieerentes campañas de malware de minadv (miners) de criptvmvnedas. Un eactvr
que permite dieerenciar de evrma bastante cvncreta las amenazas de minadv de criptvmvneda es
el tpv de vbjetiv que pretende ineectar, pvr ellv iamvs a detallar las amenazas y campañas más
característcas de cada unv de lvs siguientes vbjetivs de malware de minadv:

3.1. Equipos de usuario

Unv de lvs principales vbjetivs de este tpv de amenazas svn lvs equipvs de usuariv, ya que
cuentan  nvrmalmente  cvn  una  alta  pvtencia  de  cómputv  necesaria  para  sacar  el  máximv
rendimientv durante el minadv juntv cvn una gran cantdad de dispvsitivs dispvnibles, lv que les
permite a traiés de campañas de ineección, llegar a crear una red extensa y efciente de minadv de
evrma relatiamente sencilla. El sistema de minadv svbre estvs dispvsitivs se puede dieerenciar
en dvs cvnjuntvs:

Software instalado en los equipos

Svftware instaladv en lvs equipvs,  cvmv cualquier  vtra aplicación legítma:  XMRig,  Claymvre's
CryptvNvte  Windvws  CPU  Miner,  XMR-Stak,  CPU-Miner,  MinerGate,  etc.  A  cvntnuación  un
ejemplv de dispvsitivs en lvs que está ejecutándvse XMR-Stak Miner detectadvs en Shvdan:
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Scripts instalados en Webs
A traiés de scripts instaladvs en páginas web (nvrmalmente cvn un altv númerv de iisitas y una
media de tempv de naiegación en ellas altv, cvmv pueden ser las de streaming de iídev). 

3.1.1. Vías de infección 

Las principales iías de ineección de minervs en lvs equipvs de usuariv, cvinciden cvn las del restv
de tpvs malware, siendv las más cvmunes las campañas de ineección a traiés de Exploit Kits, lvs
cuales  buscan  ineectar  a  sus  vbjetivs  a  traiés  de  la  explvtación  de  iulnerabilidades  en  sus
naiegadvres v cvmplementvs de estvs mientras naiegan (un ejemplv de estv es el casv del Explvit
Kit cvnvcidv cvmv RIG EK5 v GrandSvft EK6)  v de campañas de malspam, las cuales cvnsisten en
eniívs de cvrrevs de evrma masiia cvn malware adjuntv que pretende hacerse pasar pvr eacturas,
v dvcumentvs que el usuariv pueda cvnsiderar legítmv, pueden ser fchervs de scriptng que el
sistema vperativ sea capaz de interpretar cvmv JaiaScript,  aplicacivnes ejecutables, v inclusv
dvcumentvs vfmátcvs que a traiés de iulnerabilidades en el editvr v de euncivnalidades de éste
cvmv las macrvs, permite ejecutar códigv en la máquina de la iíctma. Estvs últmvs dvcumentvs
svn cvnvcidvs cvmv maldocs.

5 RIG EK sends Smvke Lvader and Mvnerv Cvin Miner 
htp:::www.malware-trafc-analysis.net:2018:01:11:index.html

6 GrandSvft EK iia Slvts drvps Leiiarcvin Miner htps:::zervphagemalware.cvm:2018:02:10:grandsvft-ek-iia-slvts-
drvps-leiiarcvin-miner:
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Juntv a estas iías de entrada hacía lvs vbjetivs también cabe mencivnar webs eraudulentas que
incitan al usuariv a descargar miners, haciéndvse pasar pvr svftware legítmv cvmv actualizacivnes
de Flash7  v svftware de prvtección cvntra amenazas:

7 Fake Flash updater is actually cvinminer malware 
htp:::www.malware-trafc-analysis.net:2018:01:02:index2.html

10

Ilustración 3: Rig EK sends Smoke Loader and Monero Coin Miner Fuente: Malware-Trafc-Analysis.net



CRYPTOMINING MALWARE
                     03/2018

Dentrv de estas campañas hay casvs en lvs que la amenaza cvn la que lleian a cabv la ineección
cvnsiste en un svftware de carga de unv v iarivs miners independientes a la amenaza (cvnvcidvs
cvmv loaders), cvmv pvr ejemplv lvs casvs de QuantLoader 8 9 en la reciente “campaña Ngay” de
maliersitng10 v SmokeLoader (Dofoil)  muy activ recientemente en campañas de criptvmining11.
Cvmv ya se ha cvmentadv la minería de criptvmvneda está en auge entre lvs ciberdelincuentes
que están incvrpvrandv a su arsenal de arteeactvs capacidades relacivnadas cvn ésta actiidad. Un
ejemplv de ellv sería el mencivnadv anterivrmente QuantLvader, lvader desarrvlladv pvr  el grupv
rusv “C++GURU” v “CPPGuru”,  que hasta ahvra se ha caracterizadv pvr distribuir  ransvmware
svbre tvdv de la eamilia  Lvcky Zeptv y las eamilias  de malware Pvny,  perv entre sus módulvs
implementadvs cvnsta de miners y vtrvs relacivnadvs cvmv el rvbv de inevrmación cvmv Zstealer.

8 Ngay campaign RIG EK pushes Quant Lvader & Mvnerv CPU Miner 
htp:::www.malware-trafc-analysis.net:2017:12:14:index.html

9 Suriey ve “ngay campaign” htp:::www.nav-sec.vrg:2017:12:suriey-ve-ngay-campaign.html

10 RIG explvit kit campaign gets deep intv cryptv craze htps:::blvg.malwarebytes.cvm:threat-analysis:2018:01:rig-
explvit-kit-campaign-gets-deep-intv-cryptv-craze:

11 Micrvsvft experts vbseried mvre than 500.000 cvmputers ineected with Dvevil Trvjan used tv dvwnlvad a 
cryptvcurrency miner htps:::csecybsec.cvm:cse-news:dvevil-trvjan-used-tv-deplvy-cryptvcurrency-miner-vn-
mvre-than-500000-pcs-in-a-eew-hvurs:
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Otrv casv cvmún es cuándv el malware cvntene directamente las capacidades de minadv cómv es
el casv del trvyanv bancariv Trickbot 12. Esta amenaza cvnsiste en un trvyanv muy mvdular13 que
empezó teniendv un grupv muy reducidv de capacidades de rvbv de datvs bancarivs perv que
gracias a su estructura rápidamente ha idv adquiriendv nueias capacidades de rvbv de datvs, de
mviimientv lateral utlizandv explvits (en cvncretv  Eternalblue el cual ya iimvs en  Wannacru y
NotPetua entre vtrvs) y hace pvcv un nueiv módulv de minadv de criptvmvneda, lv que indica

12 Quick Test Driie ve Trickbvt (It nvw has a Mvnerv mvdule) 
htp:::www.malware-trafc-analysis.net:2018:02:01:index.html

13 Eivlución de Trickbvt htps:::www.securityartwvrk.es:wp-cvntent:uplvads:2017:06:Inevrme_Eivluci
%C3%B3n_Trickbvt.pde

12

Ilustración 4: Campaña Ngay. Un payload carga dos diferentes miners. Fuente: "Malwarebytes Labs"
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que el grupv detrás de esta amenaza ha empezadv a ier rentable esta iía.

Juntv a estas técnicas de ineección es necesariv destacar también  la utlización de  cracks,  lvs
cuales cvnsisten en parches nv legítmvs para prvgramas de pagv, que permiten la utlización de
estvs  de  evrma gratuita.  Este  tpv de  svftware  ilegítmv  suele  cvntener  rutnas  malicivsas  las
cuales tenden a cvnsistr en svftware de minadv de criptvmvneda.  Especialmente el  caso de
cracks de  videojuegos recientes14 que requieren de equipos potentes  son ideales,  ua que el
público objetvo de esa amenaza va a contar con hardware especialmente efcaz a la hora del
minado. 

3.1.1.1.  Browser-based cryptocurrency mining

Cvmv se ha cvmentadv anterivrmente vtra iía cada iez más cvmún de minadv de evrma ilícita
cvnsiste en páginas web que de una evrma más v menvs discreta utlizan scripts en JaiaScript15

para minar criptvmvnedas desde lvs naiegadvres de cada unv de sus iisitantes. Inicialmente éstv
era cvmún en webs menvs releiantes cvmv pvr ejemplv las de iisivnadv de series vnline, perv día
a día aparecen casvs más llamativs cvmv el  del  reciente abusv del  seriiciv de publicidad de
Gvvgle cvnvcidv cvmv DvubleClick16 que llegó a aparecer en anuncivs en iídevs de Yvutube de
evrma  que  tvdvs  lvs  usuarivs  de  seriicivs  tan   cvmunes  cvmv  éste  estuiiervn  minandv
criptvmvneda para lvs actvres que cvnsiguiervn intrvducir este anunciv en el seriiciv de Gvvgle
durante tvdv el tempv que estuiiervn naiegandv pvr estas webs. 

La cvnvcida web The Pirate Bay pvr ejemplv siriió unv de estvs scripts durante 24 hvras para
aprviecharse de la pvtencia generada pvr lvs vrdenadvres de sus iisitantes para minar mvnerv. 17

14 Watch Dvgs pirates hit by scuriy Bitcvin mining malware htps:::www.weliiesecurity.cvm:2014:05:27:watch-
dvgs-malware:

15 JaiaScript miner evr the cryptvcurrency Mvnerv Blvckchain (XMR using Cvin-Hiie 
)htps:::github.cvm:umbertvcicerv:cvinhiie-mvnerv

16 Maliertsing Campaign Abuses Gvvgle’s DvubleClick tv Deliier Cryptvcurrency Miners 
htps:::blvg.trendmicrv.cvm:trendlabs-security-intelligence:maliertsing-campaign-abuses-gvvgles-dvubleclick-
tv-deliier-cryptvcurrency-miners:

17 Cvmunicadv The Pirate Bay htps:::tpbbay.eu:blvg:242

13

https://www.darknet.org.uk/2014/05/pirated-watch-dogs-game-made-bitcoin-mining-botnet/
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Una búsqueda rápida en Gvvgle simplemente usandv el  Dvrk  “intext:"CoinHive.Anonumous('”
nvs arrvja más de 33.000 resultadvs de lvs cuales vbiiamente hay muchvs ealsvs pvsitivs, de
Webs  legítmas  relacivnadas  cvn  el  minadv  de  criptvmvnedas,  perv  muchas  vtras  nv.   Otra
búsqueda en Shvdan nvs muestra resultadvs de Webs cvn dichv JaiaScript embebidv:

Si bien nv se trata de ataques svfstcadvs  si que svn realmente ataques en lvs que el ingeniv se
agudiza cvmv pvr ejemplv el casv de herramientas cvmv CvfeeMiner18 en el que se puede utlizar
tvda la pvtencia de cómputv de equipvs cvnectadvs a una red WiFi para minar criptvmvnedas. En
este casv esta herramienta se encarga de crear un prvxy para editar el tráfcv HTTP al iuelv e
inyectar el códigv de CvinHiie para minar criptvmvneda.

18 CvfeeMiner: Hacking WiFi tv inject cryptvcurrency miner tv HTML request 
htp:::arnaucvde.cvm:blvg:cvfeeminer-hacking-wif-cryptvcurrency-miner.html

14

Ilustración 5: Ejemplo código JS embebido en una Web
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3.2. Dispositivos móviles (Android)

Es un hechv que lvs Smartphvnes cada día svn más numervsvs y pvtentes llegandv a acercarse
muchv a lvs equipvs de usuariv de siempre. Gracias a éstv cada iez svn capaces de realizar tareas
que requieren mayvr capacidad de cómputv y minar criptvmvnedas nv es una excepción, aunque
hasta la eecha nv svn tan efcientes cvmv un PC nvrmal. 

3.2.1. Vías de infección dispositivos Android 

Cvmv vcurre cvn cualquier vtrv tpv de malware la instalación de aplicacivnes malicivsas v de
dudvsa reputación svn la principal iía de entrada de ineeccivnes en lvs dispvsitivs. 

15

Ilustración 6: Escenario ataque con CofeeMiner
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Un ejemplv de miner para Andrvid es el malware Loapi19 20que entre muchas vtras capacidades,
puede  minar  criptvmvnedas  desde  lvs  dispvsitivs  que  ineecta.  Éstv  ya  supvne  un  prvblema
puestv que supvne desgaste, pérdida de rendimientv y duración de la batería del dispvsitiv, perv
además de éstv tene implicacivnes  muchv más serias  ya que se  ha pvdidv cvmprvbar  cómv
debidv al altv niiel de cvnsumv de recursvs que puede llegar a supvner es capaz de “quemar”
cvmpvnentes del dispvsitiv dejándvlv cvmpletamente inutlizable.

19 Lvapi: un trvyanv que puede inhabilitar pvr cvmpletv tu teléevnv 
htps:::www.kaspersky.es:blvg:lvapi-trvjan:15024:

20 Jack ve all trades htps:::securelist.cvm:jack-ve-all-trades:83470:

16

Ilustración 7: Daños fsicos terminal con malware Loapi. Fuente: "Kaspersky Lab"
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Otrv casv reciente es el del gusanv21 ADB.Miner el cual aprviecha lvs dispvsitivs Andrvid cvn la
intereaz de ADB (Andrvid Debug Bridge) abierta a Internet en el  puertv 5555. Éstv le permite
ineectar estvs dispvsitivs y minar a traiés de ellvs. Un análisis de lvs dispvsitivs cvn este puertv
expuestv ha mvstradv que la mayvría de casvs se encuentran en China y Cvrea y que en muchvs
casvs se trata de SmartTV cvn Andrvid ejecutándvse cvmv sistema vperativ.

Juntv  a  estvs  casvs  más  cvncretvs  se  pueden  encvntrar  gran  cantdad  de  aplicacivnes22 que
inclusv se han pvdidv encvntrar en Gvvgle Play, las cuales cuentan cvn capacidades de minadv
vcultas tras distntas euncivnalidades legítmas. 

Cvmv experimentv se añadió un set de reglas Yara (genéricas) en la plataevrma Kvvdvus23 -dichas
reglas  se  incvrpvran  en  lvs  Anexos-  y  se  cvmenzarvn  a  detectar  diiersas  aplicacivnes24 que
incvrpvraban entre sus euncivnes lógica de minadv,  la mayvría relacivnadas cvn el  usv de las
shared  libraries libcpuminer.sv,  libcpuminerpie.sv,  mvdifcandv  la  librería  legítma  cpuminer v
cargandv el códigv JaiaScript extraídv de seriicivs cvmv CvinHiie.

21 Adb.Miner: nueia bvtnet dedicada al minadv de criptvmvnedas htp:::unaaldia.hispasec.cvm:2018:02:adbminer-
nueia-bvtnet-dedicada-al.html

22 CvinMiner and vther malicivus cryptvminers targetng Andrvid 
htps:::www.svphvs.cvm:en-us:medialibrary:PDFs:technical-papers:svphvs-cvinminer-and-vther-malicivus-
cryptvminers-tpna.pde?la=en

23 htps:::kvvdvus.cvm:

24 htps:::kvvdvus.cvm:rulesets:4273:apks

17

Ilustración 8: Módulo de minado de Monero de Loapi (Fuente: Kaspersky Lab)
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En  defnitia  las  aplicacivnes  svspechvsas  detectadas  pueden  ser  agrupadas  en  dvs  grandes
grupvs. Pvr un ladv las ya mencivnadas aplicacivnes que utlizan JaiaScript extraídv de seriicivs
cvmv CvinHiie, las cuales mientras muestran una aplicación aparentemente nvrmal, cargan un
pequeñv intérprete de JaiaScript vcultv para ejecutar esta lógica. 

Un ejemplv de este tpv de APK malicivsas lv vbtenemvs de la ilustración anterivr, la aplicación
“Candy  Crush  Saga  Hack”  (cvm.king.candycrushsaga.hack.apk”)  cvn
MD5:52e22b255ee5da7745ca05e200e96113 iemvs que agrupa iarivs fchervs malicivsvs25, unv de
ellvs es un fcherv HTML que cvmv iemvs a cvntnuación carga a traiés de códigv JaiaScript la
lógica de minadv:

25 htps:::www.iirustvtal.cvm:#/:fle:55364610801e8e3a7e0b5ec7903dcd3c41393cac7caeb0498247a82be06b4a9a:
detectvn

18

Ilustración 9: Algunas APKs con actvidad relacionada con el minado de criptomonedas
Fuente: Koodous
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Ilustración 10: Extracto del código de engine.html
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Pvr vtrv ladv, aplicacivnes en las que la lógica de minadv es parte de la aplicación y que se ha iistv
que extraen esta euncivnalidad de prvyectvs de repvsitvrivs públicvs cvmv el de CPUMiner26 :

Otrv ejemplv detectadv es la APK cvn MD5: 93c4ea174ae1a5744315e3e14aab2e7827 que cvmv
vbseriamvs hace usv de libcpuminer.sv:

26 CPU Miner htps:::github.cvm:pvvler:cpuminer

27 htps:::www.iirustvtal.cvm:#/:fle:7b2b0b81c34b07c79e0df1485763e4a89277c2c32b393aa56586e7ee5804b2a:
detectvn
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3.3. Servidores 
En el casv de lvs seriidvres también pvdemvs encvntrar casvs en lvs que han sidv vbjetiv de
amenazas específcas,  generalmente basadas en la explvtación de diiersas iulnerabilidades en
seriicivs tpicvs en ellvs. 

3.3.1. Vías de infección. Tendencias detectadas

3.3.1.1. Deserialización de objetos Java

Una tendencia en alza que se ha detectadv desde CSIRT-CV en cuantv a la distribución de miners
durante  lvs  últmvs  meses  ha  sidv  el  usv  de  iulnerabilidades  en  lvs  prvcesvs  insegurvs  de
deserialización de objetos Java para tras explvtarlas, descargar y ejecutar el miner en el equipv v
seriidvr cvmprvmetdv. Estas iulnerabilidades28  a pesar de nv ser recientes están cvntnuamente
intentandv ser explvtadas pvr numervsvs grupvs de delincuentes. 

Una de las principales alertas de Emerging Threats29 que detectan este tpv de ataques en nuestrvs
IDS está basada en las petcivnes y scripts reeerenciadvs pvr FvxGlvieSecurity.30

Aunque también nvs hemvs encvntradv cvn un altv númerv de ataques hacia Websphere Svap,
eundamentalmente estamvs detectandv muchvs intentvs de explvtar eallvs en la cvnsvla JBvss
JMX, pvr ejemplv a traiés de petcivnes de este tpv:

En este casv, si echamvs un iistazv en VirusTvtal pvdemvs ier que parece ser que desde esa IP en
cuestón se tenen dispvnibles distntvs tpvs de ejecutables malicivsvs:

28 Scanning an enterprise vrganisatvn evr the critcal Jaia deserializatvn iulnerability 
htps:::sijmen.ruwhve.net:weblvg:683-scanning-an-enterprise-vrganisatvn-evr-the-critcal-jaia-deserializatvn-
iulnerability

29 htp:::dvc.emergingthreats.net:bin:iiew:Main:2022114

30 JaiaUnserializeExplvits htps:::github.cvm:evxglviesec:JaiaUnserializeExplvits
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Pvr  ejemplv,  el  binariv  de  MD5  a53a9e6eed69e5e04245062824cbe418  (xmrig.exe)  ya  aparece
catalvgadv en VirusTvtal cvmv miner. En partcular, es un cvnvcidv minadvr para Mvnerv.

Nv tvdvs lvs ejecutables svn tan eiidentes. También nvs encvntramvs cvn técnicas un pvcv más
“svfstcadas” cvmv la vcultación de shell scripts en JPG. Veamvs a cvntnuación un ejemplv:

Si nvs fjamvs, la URL de descarga es hxxp:::img1.imagehvusing.cvm:0:cartvvn-651078.jpg
Cvmv  se  vbseria  en  VirusTvtal31 se  trata  de  un  fcherv  JPEG  aparentemente  invcuv.  Perv  si
hacemvs un análisis estátcv rápidv del mismv nvs muestra que vculta la siguiente shell script:

31 htps:::www.iirustvtal.cvm:#/:fle:46389795e22e548111b3585100ed6ecea50d39a2bcc450220d8b49440ed204cb:
details
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Cvmv  iemvs  se  centra  en  descargarse  vtrv  JPG  (hxxp:::img1.imagehvusing.cvm:0:vnivn-
791865.jpg) también difcil de que un AV lv detecte cvmv malicivsv. De este JPG fnalmente se
extrae un binariv ELF (MD5:17c81aba66e2e71010a53f39769ca1a). A cvntnuación mata todos los
procesos de minado de criptomonedas si los hubiese en la máquina u luego lanza el suuo propio.
Del pcap generadv pvr el binariv pvdemvs extraer una petción interesante:

El  “agent”  hace  reeerencia  a  una  herramienta  de  minadv32 de  Mvnerv  que  pvdría  haberse
cvmpiladv  para  ELF.  El  binariv  está  euertemente  empaquetadv  y  reiisandv  sus  principales
euncivnes intuimvs que eeectiamente se trata v bien de Xmr-Stack-CPU v algún evrk del mismv33:

32 htps:::github.cvm:aiujic:xmr-stak-cpu-arm

33 Miners, Miners eierywhere! htps:::www.securityartwvrk.es:2017:11:17:miners-miners-eierywhere:
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3.3.1.2. Apache-Struts

Un  ejemplv  reciente  cvn  bastante  repercusión  ha  sidv  el  de  Zealot.  Esta  amenaza  ataca  las
iulnerabilidades CVE-2017-5638 (Apache Struts) y CVE-2017-9822 del  seriiciv DvtNetNuke 34 para
intrvducirse en lvs sistemas, y dependiendv de si se trata de un seriidvr Windvws v Linux, cuenta
cvn  dieerentes  Paylvads  en  Pvwershell  v  en  Bash  (utlizandv  “Nvhup”)  a  partr  de  lvs  cuales
descarga el miner en el equipv. Además se ha vbseriadv que este tpv de amenazas intentan
ineectar equipvs dentrv de esa red utlizandv lvs explvits EternalBlue y EternalSunergu. 

Cvmv ya se ha cvmentadv cvn anterivridad lvs atacantes están incvrpvrandv al malware de tpv miner
capacidades de mviimientv lateral para cvnseguir más equipvs cvmprvmetdvs una iez ya dispvnen de
unv dentrv de la vrganización.

3.3.1.3. Weblogic Server Security Service

Otrv casv es el  de una campaña analizada pvr FireEye35,  muy parecida a la anterivr  perv que
explvta la iulnerabilidad  CVE-2017-10271 que aeecta a seriidvres que ejecutan Weblvgic Serier
Security Seriice. Aprviechandv este eallv cvnsiguen ejecutar códigv en lvs seriidvres, dvnde una
iez dentrv, de nueiv ejecutan Pvwershell v scripts en Bash para instalar un miner en ellvs.

3.3.1.4. Wordpress

De la misma evrma también se han vbseriadv ataques a Wvrdpress36 cvn iulnerabilidades, dvnde
además de pvder ineectar el seriidvr, pueden añadir lógica de minado en Javascript de las webs
que éste contene, de evrma que nv svlv cvmprvmeten lvs equipvs de lvs respvnsables del sitv
web si nv que tvdvs lvs usuarivs que accedan a éstas ian empezar a minar para ellvs a traiés de
sus naiegadvres.

Por supuesto éstos son solo algunos casos específcos, cualquier vulnerabilidad que permita el 
acceso a servidores expuestos en Internet es susceptble de ser explotada con los mismos fnes. 

34 Struts and DvtNetNuke Serier Explvits Used Fvr Cryptvcurrency Mining htps:::blvg.trendmicrv.cvm:trendlabs-
security-intelligence:struts-dvtnetnuke-serier-explvits-used-cryptvcurrency-mining:

35 CVE-2017-10271 Used tv Deliier CryptvMiners: An Oieriiew ve Techniques Used Pvst-Explvitatvn and Pre-Mining
htps:::www.freeye.cvm:blvg:threat-research:2018:02:cie-2017-10271-used-tv-deliier-cryptvminers.html

36 Massiie Cryptvmining Campaign Targetng WvrdPress Sites htps:::www.wvrdeence.cvm:blvg:2017:12:massiie-
cryptvmining-campaign-wvrdpress:
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3.4. Dispositivos OT

Se  ha  habladv  muchv  recientemente  del  gradv  de  iulnerabilidad  que  tenen  este  tpv  de
dispvsitivs  debidv  a  la  generalizada  cvstumbre  de  lvs  cvnsumidvres  de  mantener  sus
cvnfguracivnes pvr deeectv, y a la difcultad que cvnlleia mantenerlvs actualizadvs (en lvs casvs
en lvs que estv es pvsible). 

Ya hemvs habladv del malware para Andrvid ADB.Miner y su incidencia en dispvsitivs de tpv
Smart TV en China y Cvrea. También hemvs iistv un auge en la cantdad de ataques a estvs pvr
amenazas cvmv Mirai, que ha cvnseguidv evrmar bvtnets muy numervsas. Estas bvtnets hasta la
eecha se han utlizadv principalmente cvmv herramienta para prvivcar ataques de denegación de
seriiciv distribuida (DDvS) perv recientemente, tal y cvmv explican desde SecurityIntelligence37,
lvs actvres detrás de ellas han añadidv un nueiv módulv a Mirai que le permite minar Bitcvin
mientras nv están utlizandv lvs dispvsitivs para realizar ataques DDvS cvnsiguiendv rentabilizar
las ineeccivnes cvnstantemente.

Las bvtnets basadas en este tpv de dispvsitivs supvnen una herramienta a privri interesante,
debidv al altv númerv de dispvsitivs que pueden mantener en paralelv, aunque su pvtencia de
prvcesadv queda muy lejvs de la de cualquiera de las alternatias anterivrmente mencivnadas,
hasta el puntv en que el altv númerv de dispvsitivs puede que nv sea sufciente para mitgar su
baja pvtencia, haciendv que su rentabilidad nv quede muy clara para la mayvría de analistas.

37 Mirai IvT Bvtnet: Mining evr Bitcvins? htps:::securityintelligence.cvm:mirai-ivt-bvtnet-mining-evr-bitcvins:
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4. Software de minado más utilizado

Tal  y  cvmv se  ha iistv en el  presente inevrme svn muchas y  muy iariadas  las  amenazas  que
intentan  ineectar  tvdv  tpv  de  sistemas  capaces  de  generar  ingresvs  a  partr  del  minadv  de
criptvmvnedas, perv el algvritmv de minadv de cada criptvmvneda debe ser el mismv y la calidad
del desarrvllv del códigv de minadv tene impactv en el rendimientv, lv que supvne ciertv impactv
en la rentabilidad de cada ineección. Éstv causa que la gran mayvría de amenazas aprviechen
mvdifcacivnes de herramientas públicas cvmv códigv de minadv. Este hechv se puede vbseriar
cvn un pequeñv análisis de las distntas amenazas más cvnvcidas, que mvstramvs a cvntnuación.

XMRig

El primer ejemplv que se puede destacar es el de una reciente campaña de ineección pvr mediv
del Explvit Kit “RIG EK”38 el 11 de enerv de 2018. Si ejecutamvs la muestra del miner cvn el que
ineectaba a sus iíctmas (MD5: 7b3491e0028d443e11989eeaeb0fec2),  y analizamvs la memvria
del prvcesv que empieza a cvnsumir recursvs de nuestrv equipv debidv a su lógica de minadv,
pvdemvs vbseriar cvmv cvntene tvdas las cadenas de un svftware legítmv de minadv que se
puede encvntrar en GitHub cvnvcidv cvmv XMRig:

Y nv es un casv aisladv en las campañas de entre el 12 y 14 de diciembre, en las cuales se utlizaba
vtra amenaza distnta cuya lógica de minadv una iez más resultaba ser extraída de vtra iersión de
la misma herramienta:

De la misma evrma muchas de las amenazas utlizadas en estas campañas, prviienen de evrvs de
cvmpraienta de malware, cvmv “Hack Fvrums”. En unv de lvs hilvs dvnde se verece una de estas
amenazas pvr precivs que vscilan entre 20$ y 100$, el usuariv que lv verece adjunta enlaces de

38 Rig EK sends Smvke Lvader and Mvnerv Cvin Miner 
htp:::www.malware-trafc-analysis.net:2018:01:11:index.html
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iídev dvnde muestra la  amenaza en ejecución  nv siendv detectada pvr  dieerentes  svlucivnes
antiirus.

La imagen anterivr cvrrespvnde a un eragmentv del iídev en el que se puede vbseriar cvmv la
lógica de minadv una iez más cvnsiste en una iersión de XMRig.

En lv  que a  sistemas Windvws respecta  nvs  gustaría  ivlier  a  destacar  pvr  últmv el  casv de
Trickbot. Esta amenaza tal y cvmv se ha cvmentadv cvnsiste en un trvyanv bancariv muy mvdular,
que recientemente ha añadidv a su set de euncivnes la capacidad de minar Monero. Si vbtenemvs
dichv módulv de unv de sus seriidvres de mandv y cvntrvl y vbseriamvs su estructura, una iez
más pvdemvs vbseriar cómv está basadv en el códigv de XMRig.

Pasandv a las amenazas para sistemas UNIX, las cuales englvban IvT y seriidvres, el panvrama nv
es muy distntv, pues aunque las técnicas de ineección svn algv distntas la muestra que terminan
instalandv a fn de minar cvn lvs recursvs del equipv termina siendv códigv extraídv de prvyectvs
públicvs. Un ejemplv de éstv es la amenaza Zealot la cual tras ineectar un equipv e identfcar su
sistema vperativ en casv de encvntrarse en un equipv cvn Linux descarga una iersión cvmpilada
para este sistema de XMRig :
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XMR-Stack
En el casv de lvs ataques a seriidvres a traiés de las iulnerabilidades CVE-2017-5638 y CVE-2017-
9822  mencivnadas  anterivrmente,  el  minerv  instaladv  cvntene  códigv  de  XMR-Stack,  vtrv
svftware de minadv de códigv libre que se puede encvntrar en Github:

Otrv ejemplv es este anunciv encvntradv en Pastebin de XMR Silent Miner basadv en XMR-Stack:

JavaScript
Pvr  vtra  parte  tenemvs  el  casv  de  lvs  minervs  desarrvlladvs  en  JaiaScript  lvs  cuales  están
vrientadvs a minar desde lvs naiegadvres de lvs distntvs iisitantes de Webs. En este casv el más
cvmún es el de CvinHiie, aunque cvn el auge de las herramientas de detección de estvs scripts
están apareciendv muchas alternatias que intentan eiitar las prvteccivnes que ian apareciendv.
En cualquier casv tvdvs estvs scripts tenen bastantes puntvs en cvmún, pvr ejemplv el hechv de
que pvr estar desarrvlladvs en JaiaScript cuentan cvn mucha fexibilidad a la hvra de veuscar su
cvntenidv, llegandv a ierse de la siguiente evrma:
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Perv  estas  técnicas  se  basan  en  ejecutar  repetdamente  vperacivnes  aritmétcas  y  al  fnal  la
instrucción “Eial()” pvr lv que descierarlvs nv suele ser un gran retv cvn algunas herramientas de
ejecución de JaiaScript cvntrvladas. 

Tras lo cual,  podemos observar detalles de su lógica como que son capaces de minar desde
cualquier tpo de dispositvo incluuendo Smartphones o Tablets:

En cvncretv este ejemplv, extraídv de una web mvdifcada a traiés de un ataque a su Wvrdpress,
tras  desveuscar  pvr  cvmpletv  su  códigv,  se  puede  vbseriar  cvmv  se  trata  del  códigv  que
prvpvrcivna “cvinhiie.cvm”. 

Aunque a  privri  esta  técnica pueda supvner  un mayvr  númerv de equipvs  minandv depende
muchv del tempv que pasen lvs usuarivs naiegandv pvr la web ineectada, ya que una iez salen de
ella nv queda ningún tpv de persistencia en sus equipvs, lv cual sumandv a su menvr rendimientv
en cvmparación cvn lvs minervs anterivrmente mencivnadvs cvmv ya adiierten en la web de
CvinHiie:

Este hechv hace que nv sea el principal tpv de iectvr de ineección escvgidv pvr muchvs actvres.

30



CRYPTOMINING MALWARE
                     03/2018

5. Mecanismos de detección 

Equipos de usuarios u servidores

Una de  las  principales  característcas  que  llaman  la  atención  de  un  sistema ineectadv  pvr  un
minerv es el alto consumo de RAM u en la mauoría de casos de CPU que cvnlleian el prvcesv de
minadv de criptvmvneda, pvr lv que un cvnsumv eleiadv de recursvs, en un equipv que nv se
encuentra realizandv ninguna tarea pesada, es el primer indicadvr que debería leiantar svspecha
en casv de ineección. 

En muchas ineeccivnes de seriidvres se ha vbseriadv que el miner mata inicialmente tvdvs lvs
prvcesvs que estén cvrriendv en la máquina para luegv lanzar su prvpiv prvcesv de minadv. La
mvnitvrización  de  prvcesvs  si  bien  es  un  elementv  crítcv  para  basar  nuestra  deeensa,  lv  es
también para la detección en este casv.

De la misma evrma, puestv que en la mayvría de casvs se utliza svftware legítmv de minadv
adaptadv a la amenaza en cuestón,  muchvs mvtvres  de  antvirus empiezan a detectar  cvmv
malicivsvs prvcesvs de minadv de criptvmvneda independientemente de su vrigen.

De la misma evrma para equipvs en lvs que se tenga svspecha de que se encuentren ineectadvs
pvr un miner, un cvmplementv interesante a las svlucivnes antiirus puede ser la utlización de
reglas Yara, especialmente en memvria, ya que de haber un prvcesv que ha eiitadv ser detectadv
gracias a técnicas de empaquetadv v cieradv, en memvria ia encvntrarse al menvs una parte de su
lógica desprvtegida, y Yara vbtene muy buenvs resultadvs en este campv si se cuenta cvn las
reglas adecuadas. En lvs Anexos del presente inevrme se prvpvnen algunas frmas Yara centradas
en detectar cadenas de minervs públicvs iistas en distntas amenazas.

Reglas NIDS

Desde Emerging Threats se pueden vbtener reglas de NIDS (Netwvrk Intrusivn Detectvn System)
que svn capaces de detectar el tráfcv generadv pvr lvs minervs, pvr lv que para vrganizacivnes v
redes en las que nv se sea cvherente encvntrar svftware de minadv legítmv, estas reglas pueden
ser de mucha ayuda, pvr ejemplv las que se anexan en lvs Anexos.

Muchvs paylvads  cvrrespvndientes  a  cvmunicacivnes  de equipvs  ineectadvs suelen  tener  este
aspectv, cvn lv que es pvsible también hacer frmas basadas en red que detecten este tpv de
cvmunicacivnes:
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{"id":"1234","jsonrpc":"2.0","method":"login","params":{"agent":"MinerGateWin32-cli/
4.04","login":"test@test.test","pass":""}}

6. Recomendaciones

En cualquier dispvsitiv de usuariv se recvmienda aplicar las medidas estándar para prvtegerse
ante  cualquier  ineección  pvr  malware:  svftware  actualizadv,  antiirus  instaladv  -incluidvs  lvs
dispvsitivs móiiles- y actualizadv a la últma iersión y sentdv cvmún a la hvra de naiegar, abrir
fchervs prvcedentes de cvrrevs svspechvsvs, cvnectarse a redes Wif de dudvsa reputación v
abiertas, instalarse svftware v aplicacivnes para el móiil de dudvsa reputación etc.

En  lv  que  al  minadv a  traiés  de  scripts  en  webs,  la  mayvría  de  naiegadvres  cuentan  cvn la
pvsibilidad de instalar Addvns para eiitar el accesv a lvs dvminivs de minadv cvmv es el casv de
NvCvin39 , que además es de códigv libre y permite añadir enlaces a la lista negra pvr unv mismv y
euncivna en la mayvría de naiegadvres más cvmunes.

Lvs seriidvres deberían estar  lv más aisladvs pvsible,  y  en casv de tener salida a  Internet se
deberán tvmarse accivnes especiales de bastvnadv cvmv pvr ejemplv blvquear el tráfcv saliente
cvntra puertvs “nv habituales” desde cvmunicacivnes iniciadas desde las redes de seriidvres y
DMZ. 

También suele ser útl blvquear ciertvs dvminivs relacivnadvs cvn el minadv de criptvmvnedas. En
lvs Anexos se prvieen de algunvs dvminivs identfcadvs al respectv.

39 NvCvin is a tny brvwser extensivn aiming tv blvck cvin miners such as CvinHiie htps:::github.cvm:kerae:NvCvin
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7. Conclusiones

Cvmv se puede vbseriar en seriicivs de mvnitvrización de criptvmvnedas cvmv Cvin Market
Cap40 , a pesar de que el preciv de las criptvmvnedas fuctúa de evrma relatiamente irregular, éste
ha idv subiendv cvmv se puede vbseriar en las gráfcas de eivlución del preciv del últmv añv de
Bitcvin v Mvnerv:

Este hechv causa que el minadv sea cada iez más rentable a lv cual se suma que cada iez lvs
equipvs están mejvr prvtegidvs cvntra amenazas cvmv el ransvmware que ha sidv una de las
principales  euentes  de ingresv de distntvs  grupvs de ciberdelincuentes.  Es  pvr  ellv  que estvs
dieerentes actvres detrás de campañas de malware de tvdv tpv cada iez tengan un mayvr interés
en el minadv de criptvmvnedas, lv que causa el incrementv de campañas de malware de tpv
miner  que  estamvs  iiendv  recientemente.  De  esta  misma tendencia  se  han  hechv  ecv  vtrvs
inevrmes relacivnadvs cvn estas amenazas, prvienientes de iarias empresas relacivnadas cvn el

40 htps:::cvinmarketcap.cvm:
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sectvr cvmv TrendMicrv41 , MalwareBytes42, v Sucuri43 .

Pvr vtra parte se ha pvdidv vbseriar tras el análisis del códigv utlizadv en iarias de las principales
amenazas  encvntradas,  que  prvbablemente  debidv  a  que  la  rentabilidad  de  las  campañas  de
ineección cvn miners  depende en gran  medida en la  efciencia  del  códigv  que se  encarga del
minadv,  cuandv  un  repvsitvriv  públicv  cuenta  cvn  un  buen  niiel  de  efciencia,  lvs  actvres
preferen  renunciar  a  tener  códigv  prvpiv  más  difcil  de  detectar,  para  aprviechar  este  más
efciente y vbtener más ingresvs sacrifcandv efcacia eiitandv ser detectadvse desde Kaspersky
pvr ejemplv estman que alrededvr del 80%44 del malware vrientadv al minadv de criptvmvnedas
utliza códigv de minadv extraídv de repvsitvrivs públicvs.

Gracias  a  estv  últmv  métvdvs  de  detección  cvmv  Addvns  para  el  naiegadvr,  herramientas
antiirus,  reglas Yara v reglas NIDS svn muy efcaces y  además lv svn durante un perivdv de
tempv más largv que en casvs de vtras amenazas muchv más fexibles en su desarrvllv y pvr lv
tantv más iariables.

41 Cryptvcurrency-Mining Malware: 2018’s  New Menace? htps:::blvg.trendmicrv.cvm:trendlabs-security-
intelligence:cryptvcurrency-mining-malware-2018-new-menace:

42 The state ve malicivus cryptvmining htps:::blvg.malwarebytes.cvm:cybercrime:2018:02:state-malicivus-
cryptvmining:

43 Cryptvcurrency Mining Malware htps:::sucuri.net:dvcumentatvn:Sucuri-eBvvk-Cryptvmining-Malware.pde

44 Mining is the new black htps:::securelist.cvm:mining-is-the-new-black:84232:
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8. Anexos

8.1. Firmas Yara 
rule MALW_CoinMiner
{
  meta:
      description = "Detects XMRig and CPU-Stack miners strings"
      author = "Marc Salinas (@Bondey_m)"
      date = "2018-02-01"
  strings:
      $str1 = "XMR-Stak"
      $str2 = "hashrate"
      $str3 = "fireice_uk"
      $str4 = "psychocrypt"
      $str5 = "stratum+tcp"
      $str6 = "XMRig"
      $str7 = "nicehash"
      $str8 = "cryptonight"
      $str9 = "worker-id"
  condition:
      4 of ($str*)
}

Firmas Yara Andrvid

import "androguard"
import "file"
import "cuckoo"

rule Miners_cpuminer: coinminer
{ meta:

description = "This rule detects suspicious APK miners"
author = "mmorenog"

strings:
$a1 = "MinerSDKRunnable"
$a2 = "startMiner"
$a3 = "stop_miner"
$a4 = "cpuminer_start"

condition:
any of them

}
rule Miners_lib : coinminer
{ meta:

description = "This rule detects suspicious APK miners"
author = "mmorenog"

strings:
$a1 = "libcpuminer.so"
$a2 = "libcpuminerpie.so"

condition:
$a1 or $a2

}
rule Androidos_js : coinminer
{ meta:

description = "http://blog.trendmicro.com/trendlabs-security-intelligence/coin-
miner-mobile-malware-returns-hits-google-play/; 

https://twitter.com/LukasStefanko/status/925010737608712195"
sample = "22581e7e76a09d404d093ab755888743b4c908518c47af66225e2da991d112f0"
author = "https://koodous.com/analysts/pr3w"

strings:
$url = "coinhive.com/lib/coinhive.min.js"
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$s1 = "CoinHive.User"
$s2 = "CoinHive.Anonymous"

condition:
$url and 1 of ($s*)

}
rule Miner_a : coinminer
{

meta:
    description = "Coinhive"

            author = "https://koodous.com/analysts/JJRLR"

strings:
    $miner = "https://coinhive.com/lib/coinhive.min.js" nocase
    $miner1 = "https://coin-hive.com/lib/coinhive.min.js" nocase
    $miner2 = "new.CoinHive.Anonymous" nocase
    $miner3 = "https://security.fblaster.com" nocase
    $miner4 = "https://wwww.cryptonoter.com/processor.js" nocase
    $miner5 = "https://jsecoin.com/server/api/" nocase
    $miner6 = "https://digxmr.com/deepMiner.js" nocase
    $miner7 = "https://www.freecontent.bid/FaSb.js" nocase

$miner8 = "htps://authedmine.com/lib/authedmine.min.js" nocase
    $miner9 = "https://www.bitcoinplus.com/js/miner.js" nocase
    $miner10 = "https://www.monkeyminer.net" nocase
condition:
    any of them

}
rule miner_adb
{ meta:

description = "This rule detects adb miner "
sample = "412874e10fe6d7295ad7eb210da352a1"
author = "https://koodous.com/analysts/skeptre"

strings:
$a_1 = "/data/local/tmp/droidbot"
$aa_1 = "pool.monero.hashvault.pro:5555"
$aa_2 = "pool.minexmr.com:7777"

condition:
$a_1 and 
any of ($aa_*)

}
rule miner_b : coinminer
{

meta:
description = "This rule detects suspicious APK miners"
author = "mmorenog"

strings:
$a1 = "android-cpuminer/"
$a2 = "mining.subscribe"
$url1 = "https://coinhive.com/lib/coinhive.min.js" nocase
$url2 = "https://coin-hive.com/lib/coinhive.min.js" nocase
$url3 = "https://crypto-loot.com/lib/miner.min.js" nocase
$url4 = "https://camillesanz.com/lib/status.js" nocase
$url5 = "https://www.coinblind.com/lib/coinblind_beta.js" nocase
$url6 = "http://jquerystatistics.org/update.js" nocase
$url7 = "http://www.etacontent.com/js/mone.min.js" nocase
$url8 = "https://cazala.github.io/coin-hive-proxy/client.js" nocase
$url9 = "http://eruuludam.mn/web/coinhive.min.js" nocase
$url10 = "http://www.playerhd2.pw/js/adsensebase.js" nocase

condition:
$a1 or $a2 or 1 of ($url*)

}
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8.2. Firmas NIDS
alert tcp $HOME_NET any -> $EXTERNAL_NET any (msg:"ET POLICY Cryptocurrency Miner Checkin"; 
flow:established,to_server; content:"|7b 22|id|22 3a|"; nocase; depth:6; fast_pattern; 
content:"|22|jsonrpc|22 3a|"; nocase; distance:0; content:"|22 2c 22|method|22 3a 22|login|22 
2c 22|params|22 3a 7b 22|login|22 3a 22|"; nocase; distance:0; content:"|22 2c 22|pass|22 3a 
22|"; nocase; distance:0; content:"|22 2c 22|agent|22 3a 22|"; nocase; distance:0; 
content:!"<title"; nocase; content:!"<script"; nocase; content:!"<html"; nocase; metadata: 
former_category POLICY; classtype:policy-violation; sid:2024792; rev:2; 
metadata:affected_product Windows_XP_Vista_7_8_10_Server_32_64_Bit, attack_target 
Client_Endpoint, deployment Perimeter, signature_severity Minor, created_at 2017_10_02, 
updated_at 2017_10_02;)

alert udp $HOME_NET any -> any 53 (msg:"ET POLICY DNS request for Monero mining pool"; 
content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2; content:"|04|pool|07|minexmr|03|
com|00|"; nocase; distance:0; fast_pattern; metadata: former_category POLICY; 
reference:url,github.com/nccgroup/Cyber-Defence/blob/master/Signatures/suricata/
2017_09_monero_malware.txt; reference:url,www.welivesecurity.com/2017/09/28/monero-money-
mining-malware/; classtype:trojan-activity; sid:2024789; rev:1; metadata:affected_product 
Web_Browsers, attack_target Client_Endpoint, deployment Perimeter, signature_severity Minor, 
created_at 2017_09_29, updated_at 2017_09_29;)

alert dns $HOME_NET any -> any any (msg:"ET CURRENT_EVENTS Observed DNS Query to Browser 
Coinminer (crypto-loot[.]com)"; content:"|0b|crypto-loot|03|com|00|"; nocase; fast_pattern; 
dns_query; content:"crypto-loot.com"; isdataat:!1,relative; metadata: former_category 
CURRENT_EVENTS; classtype:trojan-activity; sid:2024828; rev:2; metadata:affected_product Any, 
attack_target Client_Endpoint, deployment Perimeter, signature_severity Minor, created_at 
2017_10_09, malware_family CoinMiner?, performance_impact Moderate, updated_at 2017_10_31;)

alert http $EXTERNAL_NET any -> $HOME_NET any (msg:"ET CURRENT_EVENTS CoinHive? In-Browser 
Miner Detected"; flow:established,from_server; file_data; content:"coinhive.min.js"; nocase; 
fast_pattern; content:"start"; nocase; distance:0; content:"script"; pcre:"/\s*src\s*=\s*[\x22\
x27]https?[^\x22\x27]+\/coinhive\.min\.js\s*[\x22\x27]/Ri"; content:"var"; distance:0; pcre:"/\
s*(?P[a-zA-Z0-9]{3,20})\s*=\s*new\s*CoinHive\s*\.\s*[^\(]+\(\s*[\x22\x27][A-Za-z0-9]+\s*[\x22\
x27]\s*\)\s*\x3b\s+(?P=var)\s*\.\s*start/Ri"; metadata: former_category CURRENT_EVENTS; 
classtype:policy-violation; sid:2024721; rev:1; metadata:affected_product Any, attack_target 
Client_Endpoint, deployment Perimeter, signature_severity Minor, created_at 2017_09_18, 
performance_impact Moderate, updated_at 2017_09_18;)

8.3. Listado de algunos dominios relacionados con 
CoinMiner

coinhive[.]com
coin-hive[.]com
authedmine[.]com
thebitcoincode[.]com
security[.]fblaster[.]com

cryptonoter[.]me
jsecoin[.]com
authedmine[.]com
bitcoinplus[.]com
monkeyminer[.]net 

F2pool[.]com
antpool[.]com
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9. Algunas referencias de interés

Using the Chrvme Task Manager tv Find In-Brvwser Miners
htps:::www.bleepingcvmputer.cvm:news:security:using-the-chrvme-task-manager-tv-fnd-in-
brvwser-miners:

Cryptvcurrency Mining Scripts Nvw Run Eien After Yvu Clvse Yvur Brvwser
htps:::thehackernews.cvm:2017:11:cryptvcurrency-mining-jaiascript.html

Threat Huntng, the Iniestgatvn ve Fileless Malware Atacks 
htps:::www.pandasecurity.cvm:mediacenter:pandalabs:threat-huntng-fleless-atacks:

In-Brvwser cryptvcurrency mining dvmains 
htps:::pastebin.cvm:sAihiDbP

Mas inevrmación svbre Mining Pvvls en
htps:::en.bitcvin.it:wiki:Cvmparisvn_ve_mining_pvvls
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https://www.bleepingcomputer.com/news/security/using-the-chrome-task-manager-to-find-in-browser-miners/
https://www.bleepingcomputer.com/news/security/using-the-chrome-task-manager-to-find-in-browser-miners/
https://en.bitcoin.it/wiki/Comparison_of_mining_pools
https://pastebin.com/sAvhvDbP
https://www.pandasecurity.com/mediacenter/pandalabs/threat-hunting-fileless-attacks/
https://thehackernews.com/2017/11/cryptocurrency-mining-javascript.html
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