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1. SOBRE EL PRESENTE INFORME

Buena parte de la informacién aqui recogida es el resultado de la experiencia del
CSIRT-CV durante el primer semestre de 2020, en el desarrollo de sus competencias.
Asimismo, se han tenido en cuenta otras fuentes documentales, nacionales e
internacionales, publicas y privadas.

2. CSIRT- CV

CSIRT-CV es el Centro de Seguridad TIC de la Comunitat Valenciana.

Nace en junio del afio 2007, como una apuesta de la Generalitat Valenciana por la
seguridad enlared. En 2020 cumple 13 afios de andadura, en los que se ha consolidado
como un CSIRT de referencia a nivel nacional y con presencia internacional en foros
como CSIRT.es, Trusted Introducer y FIRST.

Creado en Junio 2007, es el primer CSIRT en Espaiia de

ambito autonémico.

Consolidacion
(2017...)

Evolucién
Ciberdelincuencia

Crecimiento
(2010-2016)

Cambios en el panorama
de la ciberseguridad

Creacion
(2007-2010)

Cambio estrategia
defensa

.
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Se trata de una iniciativa pionera al ser el primer centro de estas caracteristicas que se
cre6 en Espafa para un ambito autonémico. Actualmente CSIRT-CV esta adscrito a
la Direccion General de Tecnologias de la Informacién y las Comunicaciones dentro de
la Conselleria de Hacienda y Modelo Econdmico.

CSIRT-CV ofrece servicios dentro de la Comunitat Valenciana (Alicante, Castellon
y Valencia), con vocacion de servicio publico y sin animo de lucro, por lo que sus
servicios se ofrecen gratuitamente.

Los colectivos destinatarios de estos servicios son:
® Los ciudadanos de la Comunidad Valenciana.
® Los profesionales y empresas privadas, especialmente las de menor tamafo.

¢ La Administracion Publica, tanto local como autondmica. Principalmente esta
ultima por la ubicacion del centro.

El ambito de actuacion del CSIRT-CV, como se observa, es muy amplio puesto que
incluye a la Generalitat Valenciana, formada por Presidenciay 11 Consellerias, entre las
que se incluyen 2 Vicepresidencias. También se incluye el sector publico instrumental’
y medio cent enar de entidades, con un numero de empleados publicos que supera los
240.000? . Por ultimo, cabe mencionar que la Comunitat Valenciana representa cerca
de un 11% de la poblacién nacional con unos 5 millones de habitantes (2019), siendo
la 42 Comunidad Autonoma de Espafia en lo que a poblacién se refiere.

Respecto a la infraestructura Tl de Generalitat, es altamente heterogénea y compleja,
dando servicio a cerca de 200.000 dispositivos, entre los que se incluyen tanto
equipamiento IT como OT.

El principal objetivo del CSIRT-CV es contribuir a la mejora de la seguridad de los
sistemas de informacion dentro de su ambito, asi como promover una cultura de
seguridad y buenas practicas en el uso de las nuevas tecnologias de forma que se
minimicen los incidentes de seguridad y permita afrontar de forma activa las nuevas
amenazas que pudieran surgir.

1 http://www.gvaoberta.gva.es/es/sector-publico-instrumental
2 Segun datos publicados en el Boletin Estadistico del Personal al Servicio de las Administraciones

Publicas, a fecha julio 2019.
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3. PANDEMIA POR COVID19

La pandemia por coronavirus (SARS-CoV-2) de 2019-2020 fue reconocida como global
el 11 de marzo de 2020 por la Organizacién Mundial de la Salud (OMS). En respuesta
al numero creciente de casos de COVID-19, el Gobierno de Espaina declaré el 14 de
marzo de 2020 el estado de alarma, lo que conllevé la imposicion de una cuarentena
nacional como medida de emergencia para reducir el contagio. Esta cuarentena obligdé
atodos los ciudadanos residentes en Espafa a quedarse en sus residencias habituales,
exceptuando diversas situaciones como la adquisicion de alimentos o medicinas, acudir
al puesto de trabajo en determinados sectores esenciales o atender emergencias.

Esta situacion supuso que se implantara el teletrabajo en todos los ambitos en los que
fuese posible, incluida la Administracion Publica; un alto porcentaje de empleados pasoé
a la modalidad de teletrabajo a partir del dia 16 de marzo, a la vez que se habilité la
tramitacion telematica de determinados servicios ante el cierre presencial de oficinas.
Este hecho provocé un impacto en los servicios tanto de CSIRT-CV como de toda
Generalitat que tuvieron que ser adecuados a este nuevo escenario tal y como se
explicara en epigrafes posteriores.
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3.1. Gestion de crisis. Pandemia y teletrabajo

Tal y como se ha mencionado, la pandemia por coronavirus supuso la implantacién del
teletrabajo de forma inmediata en un alto porcentaje de empleados publicos, que pasé
a esta modalidad de trabajo.

Para minimizar el impacto en la prestacion de servicios en esta excepcional situacion,
el 12 de marzo la Generalitat puso en marcha el “Comité Ejecutivo COVID-19” con
representantes de las diferentes areas de la DGTIC. El principal objetivo de este comité
fue definir los escenarios para posibilitar el teletrabajo a la mayor parte del personal de
la Administracion Publica. Este comité decidié crear a su vez otro subcomité -integrado
por miembros del area de Comunicaciones, SAUPT y CSIRT-CV- para la busqueda
de soluciones técnicas para la definicion de los escenarios del teletrabajo planteados.

Desde el mismo dia 13 de marzo se suceden varias definiciones técnicas de posibles
escenarios de teletrabajo para los que CSIRT-CV presentd recomendaciones de
seguridad. Ademas, CSIRT-CV elaboré dos guias detalladas: una enfocada a los
técnicos que tienen que implantar las medidas que se acuerden, y otra para los usuarios
que van a teletrabajar, que se entrega a ambos comités.

Finalmente se consensuan dos escenarios para llevar a cabo el teletrabajo®:
¢ Teletrabajo con PTN (Puesto de Trabajo Normalizado)
¢ Teletrabajo con equipo informatico doméstico

El teletrabajo conlleva riesgos de ciberseguridad en muchos contextos, sobre todo
en los casos en los que el teletrabajador hace uso de sus equipos personales y/o se
conectan a redes WiFi domésticas. La seguridad del hogar del teletrabajador también
influye en la seguridad de la propia red corporativa, tal y como se describe en la Guia
de Seguridad en el Teletrabajo* que public6 CSIRT-CV en 2018, y que fue tomada
como referencia por diferentes instituciones como la Conselleria de Innovacion,
Universidades, Ciencia y Sociedad Digital, para divulgar una serie de recomendaciones
practicas dirigidas a empresas®, para organizar el teletrabajo.

3 Teletrabajo GVA http://www.dgtic.gva.es/es/teletreball
4 Guia de Seguridad en el Teletrabajo

https://concienciat.gva.es/wp-content/uploads/2018/03/infor_guia_de_seguridad_en_el_teletrabajo.pdf
5 Guia practica para organizar el teletrabajo
http://innova.gva.es/documents/169273725/169715173/Gu%C3%ADa+pr%C3%A1ctica+para+organizar
+el+teletrabajo/5588747e-f7{7-4567-ac62-62{862445e9a
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CSIRT-CV ademas, puso en marcha una serie de iniciativas internas para incrementar
las medidas de seguridad ante el potencial aumento del riesgo derivado del teletrabajo y
para fortalecer la vigilancia ante uno de los colectivos mas criticos durante la pandemia:
el sector salud. A continuacién un resumen de algunas de ellas:

¢ Sereforzo la vigilancia en dicho sector aumentando la sensibilidad en las sondas
de deteccidén de intrusos

® Se analizaron los logs de la VPN para reforzar la vigilancia en sus conexiones.

® Se atendieron consultas especificas con las conexiones remotas desde diferentes
organismos.

® Se realizaron acciones informativas y de concienciacion en el teletrabajo.®

® Serealizaron auditorias a varias iniciativas desarrolladas para ofrecer informacién
actualizada sobre la COVID-19: portales Web, aplicaciones como App GVA
Coronavirus o App GVA Responde, entre otros.

Para hacer frente a la pandemia, se pusieron en marcha diferentes Hospitales de
Campana, Hoteles Medicalizados o Pabellones. CSIRT-CV, tras evaluar desde el punto
de vista de la ciberseguridad el despliegue técnico de estas infraestructuras TI, aporto
una serie de recomendaciones para minimizar el riesgo de las mismas aumentando su
securizacion.

Cabe destacar que el teletrabajo ha provocado cambios en la infraestructura tecnoldgica
de Generalitat y en la forma en la que ésta presta sus servicios, por lo que, desde el
punto de vista de la seguridad, se ha adaptado la ciberdefensa y vigilancia al nuevo
modelo.

6 Quédate en casa pero ciberseguro
https://concienciat.gva.es/infografias/quedate-en-casa-pero-ciberseguro/
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3.2. Servicios ofrecidos

CSIRT-CV dispone de un amplio abanico de servicios ofrecidos a su ambito:

Prevencion Deteccion Respuesta
Auditorias de seguridad Sistemas de decepcion Gestion de incidentes de seguridad
Test de intrusion Securizacion de entornos Grupo de intervencion rapida
Informes y alertas. Observatorio de Auditoria de seguridad semantica Gabinete de crisis
seguridad

Informe forense pericial
Consultoria técnica y legal Deteccion de intrusos
Deteccién de APT

Test de intrusion

Plan Valenciano de Capacitacion
Intercambio de informacion
Cuadro de mando de seguridad
1+D+i
Laboratorio de malware
Monitorizacion de servicios Web
Normalizacién
Auditoria ENS
Validacion de codigo
Consultoria sobre las ISO 27001:2013
Andlisis de riesgos
Auditoria LOPD
Ciberseguridad industrial

Planes de mejora de la seguridad

Los servicios ofertados por CSIRT-CV pueden ser realizados de manera proactiva o
bajo peticidn. La siguiente tabla muestra algunos datos de los mas relevantes:

Servicio ofrecido Total semestre 1 de 2020
Test de intrusion 18
Auditorias de seguridad 45
Consultoria técnica, organizativa y legal 130
Emision de alertas tempranas 27

Entre las consultas atendidas predominan las relacionadas con la seguridad en
navegadores Web, formacion para ciudadanos, aplicaciones de mensajeria, certificados
digitales y correos phishing.
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4. GESTION DE INCIDENTES DE SEGURIDAD

La actividad principal de CSIRT-CV se centra, como todo CSIRT, en la gestién de
incidentes de seguridad. Para ello se dispone de una solucion integral capaz de dar
respuesta a cualquier compromiso relacionado con seguridad de la informacion,
incluyendo entre otros el fraude electrénico, phishing, compromiso por malware,
deteccién de comportamiento sospechoso en el equipo y en las cuentas digitales,
suplantacion de identidad, robo de contrasefias o secuestro de informacion.

El primer semestre de 2020 deja 3295 incidentes gestionados, cifra que duplica los
datos registrados en todo 2019. Se observa un aumento significativo de incidentes
provocados por codigo danino, intentos de obtencion de informacién a través de
phishing y por intrusiones.

En la siguiente figura se muestra una evolucion temporal de los incidentes gestionados
por tipologia en los ultimos doce meses (de junio de 2019 a junio de 2020) donde se
observa un aumento de actividad de marzo a mayo:

900
800 -
700 W Falsos positivos
= Comp de informacion/Recurso compr.
/00 u Pdlitica de Segundad
m Infrusiones (hacking extfint)
500 -  Disporibilidad
400 “ Obtencion de informacion
u Contenido abusivo
200 - m Consultas sobre un incidente
Cadigo dafine
200 4 ® Fraude/Phishing
100 m Sin clasificar
0 . —

T T T
Junio Juio  Agosto Septiembre Octubre NoviembreDiciembre Enero  Febrero  Marzo Abril Mayo Junio

Figura 1: Desglose de incidentes gestionados en los ultimos 12 meses por CSIRT-CV
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5. TENDENCIAS EN CIBERATAQUES

Con la llegada del confinamiento y del teletrabajo en muchos ambitos, incluido el de
la Generalitat, las ciberamenazas han cambiado evolucionando a la explotacién de
nuevos puntos de entrada en las comunicaciones (concentradores VPN, servicios en la
nube, etc.) y en el aprovechamiento de los fallos de seguridad de los equipos y/o redes
domésticas usados para el teletrabajo.

Los gestores de contenido (CMS) como Liferay, Wordpress o Moodle, también han sido
un objetivo elegido por los atacantes en numerosas ocasiones.

Entre las vulnerabilidades Web que mas se han intentado explotar, predominan las
relacionadas con ThinkPHP, una tecnologia ampliamente extendida. Es destacable
también el continuado intento de explotacion de vulnerabilidades, antiguas o recientes,
relacionadas con bases de datos Oracle o MySQL.

Cabe también destacar el incremento y diversidad de ataques de ingenieria social
detectados. Se han recibido intentos de phishing suplantando instituciones estatales
como la DGT o la Agencia Tributaria, o incluso la propia Generalitat, haciendo uso de
sus imagenes corporativas.

En cuanto a la procedencia de los ciberataques por paises, encabezan el ranking
Paises Bajos, Espafa, Estados Unidos, Rusia y China, seguidos por Alemania y Gran
Bretafa. Es importante recordar que la geolocalizacion desde la que se recibe el ataque
no necesariamente corresponde con el origen del atacante, y que en la atribucion a
esos paises influye también el hecho de que en los mismos se concentre un mayor
volumen de equipos y de servicios, por lo que existe también una mayor probabilidad
de recibir ataques desde alli.

En relacién a los destinos de los intentos de intrusion a través de ataques Web, hay
que sefalar que los organismos mas afectados por este tipo de ataques han sido
la Conselleria de Educacion, la Conselleria de Sanidad y la Diputacion de Valencia,
principalmente porque los sitios Web de los centros educativos, asi como los de los
Ayuntamientos son un objetivo clave para los hacktivistas. Es relevante también el
aumento de los incidentes en el Sector Sanitario. Esto refleja la tendencia observada
a nivel mundial” de atacar a los activos sanitarios, ya que actualmente son uno de los
objetivos mas valiosos.

7 https://securityboulevard.com/2020/05/healthcare-cyberattacks-increasing-during-covid-19/
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6. PLAN VALENCIANO DE CAPACITACION

Conseguir una gestion eficaz de la ciberseguridad no depende sdlo de la implantacién
de medidas técnicas o de la definicion de procedimientos: es fundamental la implicacion
de las personas. Esta circunstancia queda claramente reflejada en la Agenda Digital
de la Comunidad Valenciana, estableciendo lineas de trabajo destinadas a mejorar la
cultura en ciberseguridad de ciudadanos y empresas. De la misma forma se incluyen en
la estrategia nacional y europea de ciberseguridad. La divulgacion y concienciacion es
algo consustancial a la manera de entender la ciberseguridad en CSIRT-CV, por lo que
el centro puso en marcha el Plan Valenciano de Capacitacidon que situa a las personas
en uno de sus principales ejes de actuaciéon. Para abordar este plan de la mejor forma
posible, se definié un calendario donde se contemplan acciones concretas dirigidas a
los colectivos identificados: ciudadanos, Generalitat, PYMES y otras administraciones
publicas. Entre estas acciones podemos destacar jornadas familiares de seguridad,
conferencias, guias y estudios.

& @‘ gn?elSESlt-agly

#SeguridadClasesOnline de la Comunitat Valenciana
#CiberVueltAlColeSegura

CIBER-VUELTA AL COLE.

iNO TE LA DEJES PARA SEPTIEMBRE!

v e

Campafa de concienciacion “Ciber-vuelta al cole” en nuestra web concienciaT y RRSS
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Las principales acciones del Plan Valenciano de Capacitacién en el primer semestre de
2020 se resumen a continuacion.

6.1. Publicacion de informes

Durante este semestre CSIRT-CV ha publicado su informe de actividad correspondiente
al ano 2019 en el portal principal y también se han actualizado las guias de “Uso seguro
de Android” y “Uso seguro de iOS” en el portal de concienciaT para su descarga.

Este semestre, el material publicado por CSIRT-CV en sus principales portales ha
sumado mas de 26.000 descargas.

6.2. Campaiias de concienciacién

En los seis primeros meses del afio, CSIRT-CV ha lanzado tres campafas de
concienciacion en las redes sociales en las que esta presente, Facebook y Twitter asi
como en el portal concienciaT:

¢ Campana “Siete errores de ciberseguridad que no deberias cometer”. El objetivo
de la campafia es, que a través de 7 errores que habitualmente se cometen al
navegar por Internet, los usuarios entiendan los riesgos a que se someten y
mejoren sus habitos digitales.

® Campana “Stop Fake News”. Relanzando de nuevo esta campafa se pretendio
ayudar a los ciudadanos a identificar noticias falsas con unos sencillos consejos.

¢ Campana “Ciber-vuelta al cole: no te la dejes para septiembre”. Durante la
pandemia por COVID-19 los nifios han intensificado su contacto con la tecnologia
y dispositivos de casa. Muchos de ellos han adoptado nuevas costumbres que
a veces no son todo lo ciberseguras que deberian ser. Por este motivo y con el
objetivo de que los menores se muevan por la Red con todas las garantias de
seguridad, CSIRT-CV através de esta campafia emite algunas recomendaciones
tanto para ellos como para sus familias.

6.3. Cursos de formacion en SAPS

Durante la primera edicion del afo de los cursos de CSIRT-CV en la plataforma SAPS

INFORME ACTIVIDADES, CIBERAMENAZAS Y TENDENCIAS
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(de enero a junio) se han formado 2376 alumnos. Este semestre se ha incorporado un
nuevo curso “Instalacion y guia de uso de Wireshark”, pasando a ser 18 los cursos que
CSIRT-CV ofrece en su catalogo.

Los cursos que mas alumnos han tenido este semestre han sido el de “Navegacion
Segura” con 199 alumnos, “Introduccion a la seguridad informatica” con 188 alumnos y
el de “Instalacién y guia de uso de Wireshark” con 171 matriculados.

6.4. Plan de capacitacioén en ciberseguridad para empresas

El pasado mes de febrero, la Direccion de CSIRT-CV presentd el “Plan de capacitacion
en ciberseguridad para empresas” en una jornada sobre Prevencion del Delito en el

% GVA Hisenda & ™
R/ @GVAhisenda

En respuesta a @GVAhisenda @CSIRTCV y 6 mas

=L

— [NOTA] El conseller @vicentsolerm anuncia un Plan
de Ciberseguridad para empresas de la Comunitat
Valenciana.

®-'La DGTIC desarrollard una nueva herramienta para
mejorar la #ciberseguridad de las pymes valencianas”

+f bitly/20qVYki

Figura 3: Detalle promocion Plan de Ciberseguridad para
empresas en la Comunitat Valenciana

Sector Publico Instrumental ante un total de 175 asistentes. Ese mismo dia se publicaba
en concienciaT un nuevo espacio denominado “Empresas” que permite el acceso a los
contenidos del plan de capacitacion.
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La finalidad es ayudar a las empresas a mejorar su nivel de madurez en ciberseguridad
y su confianza en el uso de la tecnologia. Para conseguirlo, se ofrece formacion y
capacitacion tanto a directivos como al resto de empleados, puesto que es necesario
implicar a las personas para que el factor humano se convierta en uno de los pilares de
la ciberseguridad de la organizacion.

Forma parte de este Plan de Ciberseguridad para Empresas, la herramienta Avalua’'T
que pretende ayudar a las empresas a autoevaluar el nivel de seguridad de sus
sistemas y obtener una primera aproximacion sobre los niveles de riesgo a los que se
enfrenta su organizacién, atendiendo a su tecnologia, sus procesos y sus empleados.
Ademas, esta herramienta ofrece una relacion de aquellos aspectos a mejorar, por lo
que servira tanto para la evolucion como para la mejora continua en ciberseguridad.

También forman parte de este Plan de Ciberseguridad para Empresas, diferentes
cursos online y videos interactivos.

6.5. Jornadas de ciberseguridad en centros de secundaria

Antes de que se declarara el estado de alarma a mediados de marzo, CSIRT-CV
pudo visitar 28 centros de secundaria de la Comunidad Valenciana para realizar las
Jornadas de Concienciacién en Ciberseguridad con los alumnos de 2° y 1° de ESO,
padres, madres y docentes.

Este semestre se han formado 3.061 personas (2.283 alumnos, 357 padres y 421
docentes), que desafortunadamente tuvieron que ser canceladas por la declaracion
del estado de alarma.

6.6. Material grafico

Se han publicado dos nuevas infografias en el portal de concienciaT: por un lado una
correspondiente al “Dia de Internet Segura” en formato interactivo para acceder a
todos los contenidos de concienciaT y otra relacionada con la repentina situacion de
teletrabajo global a causa de la COVID-19, “Quedate en casa, pero ciberseguro”
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#QuedateEnCasa,

pero

#Ciberseguro

Sigue la actualidad
desde las webs
oficiales, como
san.gva.esy
www.mschs gob.es,
evitando nuevas Apps
0 Webs posiblemente
maliciosas.

Cuidado con las fake news y
mensajes que nos llegan por

WhatsApp: hacer gargaras
con agua y sal no evitara el
contagio. #nodifundas

% GENERALITAT
A A
\\\ VALENCIAN,

Atencion a estafas
telefénicas, correos
electrénicos y SMS,
especialmente
bancarios y de
servicios online o de
emergencias. Son
una fuente de
phishing y posibles
estafas.

promociones por
coronavirus (juegos
cine y series, musica
visitas virtuales a
museos, etc)
provienen de una
fuente legitima.
Mejor que seguir los
enlaces, usa tu
buscador habitual.

7

El aburrimiento puede hacer
que compartas
comportamientos incivicos o
poco solidarios. Protege tu
reputacién online y la
privacidad de tus
comparieros de cuarentena.

G CSIRT-CV

Centre Seguretat TIC
de lo Comunitat Volenciana

Asegurate de que las 1

¥ teletrabajar. Ellos

Sigue las
recomendaciones
de tu empresa para

pondran las medidas
oportunas para
hacerlo de forma
segura.

Aprovecha la cuarentena
para aprender
ciberseguridad con nuestros
cursos y contenidos en
concienciaT. Combate el
aburrimiento cambiando
contrasefias, haciendo copias
de seguridad o securizando tu
router.

Fonge Eurepeo de
Desarral Ry

d
Fagions

Una macera c b Bursga
UNION EUROPEA

Figura 4: Detalle infografia publicada en el primer semestre de 2020
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7. OBSERVATORIO DE SEGURIDAD

Tal y como se ha mencionado, el primer semestre de 2020 ha venido marcado por la
pandemia global por coronavirus.

Esta situacion supuso que se implantara el teletrabajo en un alto porcentaje de
empleados publicos. Desde el punto de vista de ciberseguridad, el teletrabajo conlleva
nuevos riesgos asociados principalmente a la exposicion de nuevos servicios a Internet
y uso de dispositivos personales (BYOD) y redes WiFi domésticas, por lo que es preciso
adaptar las estrategias de ciberdefensa de las organizaciones a este nuevo escenario.

Muchas compafias y organizaciones han puesto en marcha diferentes soluciones para
hacer posible el teletrabajo y nuevos proyectos tecnologicos relacionados con mejorar
el rendimiento de los recursos virtuales.

Anadir que, la adquisicion apresurada de nuevas soluciones tecnolégicas que
ayuden al desarrollo del teletrabajo, o la adopcién de nuevos protocolos de actuacion
insuficientemente probados debido a la urgencia de la situacién, conlleva que no se
hayan contemplado todos los riesgos a los que hacer frente y puede facilitar que los
atacantes encuentren debilidades para llevar a cabo sus intrusiones.

En definitiva, la pandemia ha ocasionado que el teletrabajo se imponga en todos
los ambitos en los que sea posible y que a lo largo de 2020 y afios sucesivos, se
prevean numerosos cambios en la infraestructura tecnoldgica de todas las empresas y
organizaciones a nivel mundial y en la forma en la que éstas prestan sus servicios. Es
por ello que desde el punto de vista de ciberseguridad, se ha de adaptar la ciberdefensa
y vigilancia a este nuevo modelo que conlleva un tipo de riesgo y amenazas diferentes.

En cuanto a las principales amenazas identificadas en este primer semestre de 2020
mencionar que los ataques por ransomware evolucionan y se sofistican haciéndose mas
dirigidos y con la finalidad de obtener el mayor impacto posible. Los atacantes eligen
cual es el mejor momento para lanzar cada una de las fases del ataque, especialmente
en la distribucion del ransomware (Human-operated ransomware).

La situacion geopolitica de los ultimos afios marca la tendencia creciente al
ciberespionaje, una amenaza que confirma el interés de los atacantes por obtener
informacion sensible de sus victimas. Estos agentes estan creando nuevas Tacticas,
Técnicas y Procedimientos para intentar robar la propiedad intelectual de sus
objetivos. El incremento de estas nuevas técnicas como Living off the Land o fileless
malware dificultan la deteccion de las amenazas. Es fundamental, por tanto, ampliar
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la monitorizaciéon a los clientes finales y ser capaces de modelar su comportamiento
para detectar posibles anomalias. Herramientas como CLAUDIA (agente endpoint de
CARMEN) permiten detectar este tipo de situaciones.

Mencionar por ultimo que desde el mes de marzo se encuentran en curso multitud de
campafas de desinformacion en todo el mundo acerca de la COVID-19 y la pandemia
global centradas en la publicacién de contenido falso o distorsionado sobre diferentes
narrativas: COVID-19 como arma bioldgica, xenofobia, control social, desconfianza
en las instituciones, nuevo orden mundial, impacto econémico, estadisticas falsas
0 engafosas, origenes y propagacion del coronavirus, politizacion, etc. Es preciso
establecer un aumento de la vigilancia digital sobre esta nueva tematica para detectar
cualquier tipo de amenaza al respecto sobre nuestro ambito.

8. CULTURA DE CIBERSEGURIDAD

CSIRT-CV esta presente en las redes sociales Facebook y Twitter, canales de
comunicacion que utiliza - junto a otros — para crear una cultura de ciberseguridad entre
sus seguidores a través de la emision de noticias, recomendaciones, alertas y consejos
sobre ciberseguridad. En la misma linea, el servicio de comunicacion persigue convertir
al centro en el referente de la Comunidad Valenciana en materia de ciberseguridad y
fomentar una sociedad segura e informada.

De forma similar, CSIRT-CV ha participado como ponente en 2020 en los siguientes
eventos:

® Se presenta el plan de empresas de CSIRT-CV ante el sector publico instrumental
(Febrero, 2020)

¢ Entrevista en el programa La Ventana CV, de Radio Valencia SER a Lourdes
Herrero, Directora del CSIRT-CV (Marzo, 2020)

® Participacién de Lourdes Herrero en la mesa redonda de FestinFor de la UPV
“Seguridad de los datos a partir de la COVID19” (Mayo, 2020).

¢ Participacién en un programa de La SER por parte de Lourdes Herrero para
hablar sobre ciberataques durante la pandemia (Mayo, 2020)

* Participacion en el programa de radio “Al ras” de A punt para hablar sobre la
campafia de concienciacion “Cibervuelta al cole: no te la dejes para septiembre”.
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